POLITIK OM BESKYTTELSE AF
PERSONOPLYSNINGER - SPEAK UP

INTRODUKTION

Formalet ved dette dokument er at fremlaagge betingelserne for behandling af personoplysninger
(herefter benaevnt "personoplysninger"), der kommunikeres eller indsamles inden for rammerne
for de Speak Up-indberetninger, der udstedes via L’'OREAL SPEAK UP-systemet, i henhold til
L’'OREALs gruppes Speak Up-politik.

PERSONOPLYSNINGER, DER BEHANDLES

Det kan blive ngdvendigt for indberetteren, i tilfaelde af en Speak Up-indberetning, at videregive
personoplysninger om sig selv savel som, hvor det er behgrigt, personoplysninger om den eller
de bergrte person(er) samt muligvis om den eller de person(er), der kan levere de ngdvendige
oplysninger til behandlingen af Speak Up-indberetningen.

Derudover kan L'OREAL indhente og behandle personoplysninger, der relaterer til andre personer
(vidner, respondenter, personer naevnt i et interview) som en del af behandlingen af en Speak
Up-indberetning.

Personoplysninger, der ikke er tydeligt relevante for behandlingen af en specifik indberetning,
skal ikke indsamles eller, hvis de indsamles ved en fejl, skal slettes uden ugrundet ophold.

Personoplysningstyperne, der kan indsamles og behandles omfatter:

* indberetterens identitet, funktioner og kontaktoplysninger

¢ identiteten, funktionerne og kontaktoplysningerne af personerne, der impliceres i Speak Up-
indberetningen

+ alle andre oplysninger, der frivilligt meddeles af indberetteren, eller som opstar som
resultat af behandlingen af en Speak Up-indberetning. S8danne oplysninger skal stadig
vaere saglige og have en direkte forbindelse til indberetningsemnet.

N&r en indberetning behandles kan L'OREAL ogsa indsamle personoplysninger fra personer, der
kan forsyne de ngdvendige oplysninger for at behandle indberetninger (som kan veere
identificeret af indberetteren eller €j).

FORMAL OG RETSGRUNDLAG

Formalet med indsamlingen og behandlingen af personoplysninger er at fastlaegge
indberetningernes antagelighed, for at bekraefte de faktiske omsteendigheder og om ngdvendigt
for at tage afhjeelpende tiltag.

Disse personoplysninger behandles i overensstemmelse med de juridiske forpligtelser, som
L'Oréal er underlagt, og kraever gennemfgrelsen af folgende tiltag:

- Indberetningssystemet, der opstod af Sapin 2-loven af 9. december 2016 (artikel 17) er et
obligatorisk system, hvis formal er at indberette de faktiske omsteendigheder, der relaterer
til adfeerd eller situationer, der stdr i modsaetning til virksomhedens adfserdskodeks for at
forhindre og afslgre begdelsen af korruptionshandlinger eller handel med indflydelse i
Frankrig eller i udlandet




- Indberetningssystemet, der opstod af Sapin 2-loven af 9. december 2016 (artikel 6 og 8) er
et obligatorisk system, hvis formal er at underrette myndighederne om enhver forbrydelse
eller forseelse; om alvorligt og klart brud pa en international forpligtelse, der er behgrigt
ratificeret af Frankrig; pa en international organisations ensidig handling taget pa grundlag
af en sddan forpligtelse; pa loven eller pa forordninger eller om en trussel eller skade til
offentlighedens interesse.

- Indberetningssystemet, der opstod af loven af 27. marts 2017 om &rvagenhedspligten, hvis
formal er at indsamle indberetninger relateret til forekomsten af eller opdagelsen af risici for
alvorlige kraenkelse af menneskerettigheder og grundleeggende frihedsrettigheder eller af
personer eller miljgets sundhed og sikkerhed, der opstar gennem virksomhedens handlinger
eller handlinger af de virksomheder den bestyrer, sdvel som handlingerne af
underentreprengrer eller leverandgrer hvormed der er oprettet en erhvervsmaessig
forbindelse, nar disse aktiviteter relaterer til denne forbindelse.

Derudover behandler L'Oréal personoplysninger som en del af dets legitime interesse i
opretholdelsen af L'Oréal-gruppens etiske principper ved at implementere to valgfrie systemer:

- Indberetningssystemet, der opstod gennem virksomhedens etiske principper, hvis forma er
at indsamle indberetninger om kraenkelser af gruppens etiske vedtaegt og etiske politikker

- Systemet, der handterer forhindring af repressalier, er en valgfri mekanisme, hvis formal er
at bekeempe enhver form for repressalie, der kan tages mod indberetteren, hvis identitet er
offentliggjort, slaegtninge og enhver person, der har indgivet oplysninger i forbindelse med
en Speak Up-indberetning.

I tilfselde hvor Speak Up-indberetninger indeholder fglsomme oplysninger, sdsom vedrgrende en
person seksuel orientering, sundhedsoplysninger eller oplysninger, der relaterer til straffedomme
eller forseelser, kan sddanne oplysninger szrligt behandles, ndr sddanne oplysninger er
ngdvendige til anlaeggelsen, udfgrelsen af forsvar af retskrav.

Oplysninger vil bibeholdes til skabelsen af statistikker som en del af forvaltningen af en Speak

Up-indberetning, eller efter den er blevet udstedt, szerligt med det formal at:

- styre udfgrelsen af etiske efterforskninger, f.eks. tidsrammer for udfgrelsen af
efterforskninger, antallet af efterforskninger ved efterforskningsforvaltningsprocessens
hovedstadier, osv.

- kommunikation med medarbejdere: antallet af indberetninger pr. land, beskyldningens
natur, osv.

De statistiske oplysninger, der lageres, eller dem, der bruges til deres opbygning, ryddes altid af
personoplysninger og identificerer aldrig en medarbejder.

DATAANSVARLIGE

L'OREAL S.A. 41 rue martre, Clichy, Frankrig agerer som dataansvarlig i forbindelse med de
personoplysninger, der indsamles og behandles.

N&r en Speak Up-indberetning behandles kan personoplysninger indsamles eller behandles af
eller overfgres til andre enheder i L'OREAL-gruppen, for eksempel den enhed, hvori den
pdgazldende medarbejder, det eksterne personale eller interessenten er ansat eller er
beliggende. I sa fald er disse enheder ogsa dataansvarlige. Alle L'OREAL-enheder skal behandle
personoplysninger til de formal, der er beskrevet i denne erkleering om beskyttelse af
personoplysninger. For vyderligere oplysninger om andre enheders anvendelse af
personoplysninger i forbindelse med gruppens Speak Up-politik, bedes du se pdgaeldende enheds
politik eller erklaering om beskyttelse af personoplysninger, savel som eventuelle relevante
whistleblowing-politikker eller -erklaeringer.
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Personer, hvis personoplysninger indsamles og behandles af L'OREAL-gruppen pa denne made,
kan kontakte fglgende afdeling for yderligere oplysninger:

L'Oréal S.A.

Direction Générale de L’Ethique
(Kontoret for L’Or¢als etikansvarlige
chef)

41 rue Martre
92100 Clichy, Frankrig
TIf: +33 147 56 87 93

For yderligere oplysninger om en specifik L'OREAL-enheds indsamling og behandling af
personoplysninger kan du finde den relevante enheds kontaktoplysninger vedrgrende
personoplysninger: dpo@Ioreal.com.

Personoplysninger ma kun opbevares i en form, der tillader identificering af individer, for den
tid, der er strengt ngdvendig for at opna de tiltaenkte formal. Anonyme oplysninger, dvs.
oplysninger, der ikke laengere kan forbindes til én eller flere identificerede eller identificerbare
fysiske personer, kan dog opbevares i en ubegrzenset tidsperiode.

Med forbehold for de geeldende juridiske bestemmelser om opbevaring af dokumenter, skal
oplysningerne i forbindelse med en Speak Up-indberetning anonymiseres eller slettes snarest
muligt efter indberetningens modtagelse, hvis indberetningen bedgmmes som vearende
uantagelig.

Hvis Speak Up-indberetningen bedgmmes som vaerende antagelig, skal oplysningerne i
forbindelse med indberetningen opbevares i den tid, der er ngdvendig for at gennemfgre
efterforskningen.

Hvis der ikke skrides til efterfglgende handling, skal oplysningerne i forbindelse med en Speak
Up-indberetning anonymiseres eller slettes inden for maksimalt 2 maneder fra slutningen af
bekraeftelsesoperationerne, med forbehold for de galdende juridiske bestemmelser om
opbevaring af dokumenter.

"Efterfglgende handling" betyder enhver beslutning, som agenturet treeffer pa baggrund af Speak
Up-indberetningens konklusioner. Dette kan involvere indfgrelse eller andring af organisationens
interne regler (interne forordninger, etisk kodeks osv.), en omlaegning af virksomhedens
operationer eller tjenester, meddelelse af enhver slags disciplinzertiltag, forestdende processer
hos en offentlig myndighed i forbindelse med de omstaendigheder naevnt i Speak Up-
indberetningen eller anlaeggelsen af en retssag.

N&r Speak Up-indberetningen er blevet fulgt op, skal de indsamlede oplysninger opbevares i den
tid, der er ngdvendig for at gennemfgre den afhjeelpende plan. For eksempel kan oplysninger
beholdes indtil afslutningen af en disciplinaer- eller retssag mod respondenten eller afleeggeren
af en bedragerisk indberetning eller indtil slutningen af foraeldelsesfristen for appel mod
beslutningen.

Ved slutningen af denne periode kan oplysningerne i forbindelse med Speak Up-indberetningen
opbevares som et intermedizert arkiv til det formdl at beskytte indberetteren, for at afslgre
fortsatte kraenkelser eller for at forsvare et retskrav. I s3 fald svarer standard-
opbevaringsperioden til varigheden af den juridiske foraeldelsesfrist i erstatningssager, dvs. en
periode pa 6 ar fra den sidst registrerede omstaendighed, med forbehold for de lokale juridiske
bestemmelser, der geelder for opbevaring af dokumenter.

Cookierne, der anvendes pa websiden speakup.loreal.com tillader under ingen omstaendigheder
registrering af personoplysninger, der kunne bruges til at identificere en bruger. De bruges til at
dokumentere brugeres anvendelse af siden, for eksempel: antal forbindelser, forbindelsens
varighed, land hvorfra brugeren forbinder osv.



Nedenfor er en oversigtstabel over opbevaringsperioderne for oplysningerne relateret til Speak Up-indberetningen:
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MODTAGERE AF OPLYSNINGER

EQS-udbyderen, der hoster den digitale Igsning, har ikke adgang til nogen oplysninger, der
udveksles pd platformen. Udvekslinger er krypterede/sikret ende-til-ende. Udbyderens rolle er
dermed begreenset til at levere en operationel IT-tjeneste, uden at de nogensinde bliver
involveret i en efterforskning.

De personer, der ma tilgd efterforskningsoplysningerne er:

- Dem, der er indblandet i en efterretning, sdsom: vidnet/vidner, inberetteren/indberetterne,
respondenten/respondenterne osv, der er blevet inddraget i en efterforskning.

Dem, der er involveret i forvaltningen af en efterforskning, saerligt: generaldirektgren for etik

(DGE), de personer som sidstnaevnte giver mandat til at handtere Speak Up-indberetninger og

generelt set enhver person, der kan indkaldes inden for rammerne for indsamlingen og/eller

behandlingen af Speak Up-indberetningen eller i treefning af passende tiltag i overensstemmelse

med gruppens Speak Up-politik. Dette kan omfatte individer inden for L'OREAL eller dets

enheder, for eksempel efterforskningens tilsynsfgrende; efterforskere; HR- og

respondentlederen; en advokatvirksomhed, hvis efterforskningen outsources til en uafhangig

tredjepart, eller en overseaettelsesvirksomhed.

Hver person modtager kun de oplysninger, der er strengt ngdvendige for deres indblanding, s

de kan afklare Speak Up-indberetningen.

Adgang til de intermediaere arkiver er begraenset til DGE eller de personer, som DGE godkender til
at behandle indberetninger, og er kun mulig for at sikre beskyttelsen af indberetteren eller de
personer, der deltog i behandlingen af Speak Up-indberetningen, eller i tilfeelde af en ny indsigelse
mod en person omfattet i en tidligere indberetning eller for at ggr det muligt for L'Oréal at svare pa
en retslig indsigelse eller efter anmodning fra myndighederne.

Hvis en Speak Up-indberetning blev indgivet gennem den sikre L'OREAL SPEAK UP-webside:
www.lorealspeakup.com, betragtes L’'OREALs eksterne tjenesteudbyder ogsd som en
oplysningsmodtager. Alle disse personer er underlagt en streng tavshedspligt og er forpligtet til
at behandle oplysningerne med ngje overholdelse af denne procedure.

OVERFYRSEL AF PERSONOPLYSNINGER UDEN FOR DEN EUROPZAISKE
UNION

Nar en Speak Up-indberetning behandles, kan personoplysninger overfgres fra L'OREALs
hovedkvarter i Frankrig til de personer, der handterer Speak Up-indberetningen, baseret i de
relevante enheder. Formalet for disse overfgrsler er at muligggre behandlingen af Speak Up-
indberetninger.

Overfgrsler af personoplysninger til lande uden for Den Europaeiske Union, der ikke garanterer
et passende databeskyttelsesniveau, er underlagt behgrige sikkerhedsforanstaltninger, inklusive
standard kontraktklausuler, der er godkendt af Europakommissionen. Personer, hvis
personoplysninger indsamles og behandles inden for omfanget af en Speak Up-indberetning, kan
anmode om en kopi af de garantier, der er implementeret (f.eks. standard kontraktklausuler) fra
ovenneavnte tjeneste.

RETTEN TIL AT GORE INDSIGELSE

Enhver person, hvis personoplysninger indsamles og behandles under L'OREAL SPEAK UP-
systemet har ret til at ggre indsigelse mod behandlingen af deres personoplysninger af grunde,
der relaterer til deres sezerlige omstaendigheder.

En sadan ret til at ggre indsigelse kan ikke udgves til behandling af de operationer, der er




ngdvendige for at overholde en juridisk forpligtelse, eller som er i den dataansvarliges legitime
interesse.

Bemaerk venligst, at det kan veere svaerere, og i nogle tilfaelde umuligt, at behandle en Speak
Up-indberetning, hvis en indberetter udgver deres ret til at ggre indsigelse.

Derudover kan denne ret til at ggre indsigelse ikke bruges til at forhindre L'OREAL i at opfylde
dets juridiske pligt til at behandle Speak Up-indberetninger og beskytte indberettere.

ANDRE RETTIGHEDER

Enhver person, hvis personoplysninger indsamles og behandles inden for rammerne af
L'OREAL SPEAK UP-systemet har ogsa:

- retten til indsigt i deres personoplysninger, hvilket betyder at indhente bekrzeftelse fra den
dataansvarlige, om der behandles personoplysninger, der vedrgrer dem, eller ej, og hvis det
er tilfaeldet, adgang til personoplysningerne med noget specifik information om dets
behandling (i overensstemmelse med gaeldende lovgivning). Udgvelsen af denne ret ma ikke
give udgveren adgang til personoplysninger fra andre fysiske personer.

- retten til at berigtige personoplysninger og til at f& fuldstaendiggjort ufuldstaendige
personoplysninger. Denne ret ma ikke tillade tilbagevirkende sendring af de elementer, der
er i indberetningen, eller som indsamles i Igbet af efterforskningen. Den tillader dermed, at
der med dokumentation kan laves sndringer pa oplysninger om omstaendighederne, uden
at de oprindeligt indsamlede oplysninger slettes eller erstattes.

- retten til at bede om at personoplysninger slettes, hvilket ogsd er kendt som "retten til at
blive glemt", hvilket tillader at registrerede kan f& den dataansvarlige til at slette deres
personoplysninger i visse tilfeelde (f.eks. hvis personoplysningerne ikke laengere er
ngdvendige for at L'OREAL kan behandle en Speak Up-indberetning). Udgvelsen af denne ret
er underlagt ethvert juridisk krav til opbevaring af dokumenter, der er palagt L'OREAL.

- retten til at begraense behandlingen af personoplysninger (inklusive, i nogle tilfselde, at opna
indstilling af behandlingen).

- retten til at give instrukser om opbevaringen, sletningen og videregivelsen af deres
personoplysninger efter deres dgd.

Hvad angar retten til at ggre indsigelse, kan rettighederne naevnt ovenfor ikke bruges til at
forhindre L'OREAL i at opfylde dets juridiske pligt til at behandle Speak Up-indberetninger og
beskytte indberetterne.

Disse retter kan udgves ved at sende en anmodning til den dataansvarlig, som beskrevet i
"Dataansvarlig"-afsnittet.

RETTEN TIL AT INDGIVE EN KLAGE

Enhver person, hvis personoplysninger indsamles og behandles under L'OREAL SPEAK UP-
systemet har ret til at indgive en klage hos den kompetente tilsynsmyndighed, seerligt i den EU-
medlemsstat, hvor vedkommende har sit ssedvanlige opholdssted eller sit arbejdssted, eller hvor
den pastdede overtraedelse af de relevante regler har fundet sted.

LrORrReAL ethique DECEMBER 2020

LA BEAUTE DE LETHIQUE-L'ETHIQUE DE LA BEAUTE
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