POLICY FOR SKYDD AV PERSONUPPGIFTER -
SPEAK UP

INTRODUKTION

Syftet med detta dokument &r att faststalla villkoren for behandling av personuppgifter (nedan
kallade “personuppgifter”) i samband med Speak Up-tips som utfardats via L'OREAL SPEAK UP-
systemet i enlighet med L'OREAL-koncernens Speak Up-policy.

PERSONUPPGIFTER SOM BEHANDLAS

I handelse av ett Speak Up-tips kan uppgiftsldmnaren vara skyldig att kommunicera till L'OREAL
personuppgifter som rér honom eller henne samt, i forekommande fall, personuppgifter om den
eller de berérda personerna och eventuellt personen/personerna som kan tillhandah&lla
information som ar ndédvandig for hanteringen av Speak Up-tipset.

Dessutom kan L'OREAL samla in och behandla personuppgifter som rér andra personer (vittnen,
respondenter, personer som namns i en intervju) som en del av behandlingen av ett Speak Up-
tips.

Personuppgifter som uppenbarligen inte ar relevanta fér behandlingen av ett specifikt tips ska
inte samlas in eller, om de av misstag samlas in, ska de raderas utan ondédigt dréjsmal.

De typer av personuppgifter som kan samlas in och behandlas inkluderar:

¢ uppgiftslamnarens identitet, roll och kontaktuppgifter,

¢ identitet, roll och kontaktuppgifter som galler for de personer som omfattas av Speak Up-
tipset,

* samt all annan information som rapporterats frivilligt av uppgiftslamnaren eller som ar ett
resultat av hanteringen av ett Speak Up-tips. S&dan information maste vara saklig och ha
en direkt koppling till tipsets amne.

Vid hantering av en rapport kan L'OREAL ocksa samla in personuppgifter fran personer som kan
tillhandahalla information som ar nédvandig for hantering av rapporter (som kanske eller kanske
inte kan identifieras av uppgiftslamnaren).

SYFTE och RATTSLIG GRUND

Syftet med att samla in och behandla dessa personuppgifter &r att faststalla tilldtligheten av
tipsen, verifiera fakta och vidta korrigerande atgéarder vid behov.

Dessa personuppgifter behandlas i enlighet med de juridiska skyldigheter som aligger L'Oréal
och som kréver genomférande av foljande dtgérder:

- Rapporteringssystemet som fdljer av Sapin 2-lagen av den 9 december 2016 (artikel 17) ar
ett obligatoriskt system vars syfte dr att rapportera fakta som relaterar till forekomsten av
uppfdérande eller situationer som strider mot féretagets uppférandekod fér att forhindra och
upptacka uppdrag, i Frankrike eller utomlands, avseende korruption eller inflytande

- Rapporteringssystemet som féljer av Sapin 2-lagen av den 9 december 2016 (artiklarna 6
och 8) ar ett obligatoriskt system vars syfte ar att varna myndigheterna fér eventuella brott
eller dvertradelser, allvarliga och uppenbara dvertradelser av internationella &taganden som




vederbérligen har ratificerats eller godkénts av Frankrike, av en ensidig handling frdn en
internationell organisation pa grundval av ett sddant atagande, av lagar eller férordningar
eller ett hot eller allvarlig skada pa allménintresse

- Rapporteringssystemet som féljer av lagen fran den 27 mars 2017 om plikten att vaksambhet,
vars syfte ar att samla in rapporter om forekomsten eller férverkligandet av risker for
allvarliga krankningar av manskliga rattigheter och grundlaggande friheter, halsa och
sakerhet for personer och miljén, som harrér fran foretagets aktiviteter, och aktiviteter fran
de féretag som det kontrollerar, samt aktiviteterna fran underleverantorer eller leverantorer
med vilka en etablerad kommersiell relation uppratthalls, nar dessa aktiviteter ar relaterade
till denna relation.

Dessutom behandlar L'Oréal personuppgifter som en del av sitt legitima intresse av att
uppratthalla de etiska principerna inom L'Oréal-koncernen genom att implementera tva valfria
system:

- Rapporteringssystemet som foljer av féretagets etiska principer, vars syfte ar att samla in
rapporter om brott mot koncernens etikkod och etiska policyer

- Systemet for forebyggande av vedergéllningar ar en valfri mekanism vars syfte ar att
bekampa alla former av vedergdllningar som sannolikt kommer att genomfdras mot
garningsmannen vars identitet har avsldjats, sldktingar och personer som har tillhandahallit
information i samband med ett Speak Up-tips.

Om Speak Up-tips innehaller kansliga uppgifter, till exempel om en persons sexuella ldggning,
halsouppgifter eller uppgifter som rér domar i brottmal eller brott, kan sddana uppgifter sarskilt
behandlas om sddana uppgifter &r nodvandiga for att faststilla, utdva eller forsvara rattsliga
ansprak.

Som en del av hanteringen av Speak Up-tipset eller efter att det har utfardats kommer uppgifter

att sparas for att skapa statistik, sarskilt i syfte att:

- Styra aktiviteten att utféra etiska utredningar, t.ex. tidsramar fér genomférande av
utredningar, antal utredningar i viktiga steg i utredningshanteringsprocessen etc.

- Kommunicera med medarbetare: antal rapporter per land, anklagelsens karaktar etc.

De lagrade statistiska uppgifterna eller de som anvands fér att sammanstalla uppgifter rensas
alltid fran personuppgifter och identifierar aldrig en anstilld.

REGISTERANSVARIGA

L'OREAL S.A. 41 rue martre, Clichy, Frankrike fungerar som registreringsansvarig i forhallande
till de personuppgifter som samlas in och behandlas.

Vid hantering av ett Speak Up-tips kan personuppgifter samlas in eller behandlas av eller
6verforas till andra enheter inom L'OREAL-koncernen, till exempel den enhet dar den berérda ar
anstélld, dar extern personal eller intressenter ar anstéllda eller lokaliserade. I sddana fall
fungerar dessa enheter ocksd som registreringsansvariga. Alla L'OREAL-enheter ska behandla
personuppgifter for de andamal som anges i denna sekretesspolicy. Fér ytterligare information
om andra enheters anvandning av personuppgifter i férhallande till koncernens Speak Up-policy
hanvisas till tillamplig enhets sekretesspolicy eller uttalande och eventuella tillampliga policyer
eller uttalanden om visselbldsning.

Personer vars personuppgifter samlas in och behandlas pa detta s&tt av L'OREAL-koncernen kan
kontakta foljande avdelning for ytterligare information:

L'Oréal S.A.

o
i
|
=
)
a
o
o)
p4
O
0
o
i
[a
>
<
©)
=
-
a)
Z
<
T
i,
o




Direction Générale de L’Ethique
(Office of the Chief Ethics Officer)
41 rue Martre
92100 Clichy, Frankrike
tel: +33 147 56 87 93

For ytterligare information om insamling och behandling av personuppgifter av en specifik
L'OREAL-enhet hittar du kontaktuppgifterna fér den berdrda enheten for personuppgifter:
dpo@Ioreal.com.

Personuppgifter férvaras endast i en form som gor det méjligt att identifiera individer under den
tid som &r absolut nédvéndig fér att uppna de efterstravade syftena. Anonyma uppgifter, dvs.
data som inte langre kan lankas till en eller flera identifierade eller identifierbara fysiska
personer, kan dock lagras under obegransad tid.

Med forbehall for tillampliga réttsliga bestdmmelser om lagring av handlingar ska, om ett Speak
Up-tips bedéms vara otilldtligt, uppgifter relaterade till rapporten anonymiseras eller raderas
utan droéjsmal efter mottagandet av rapporten.

Om Speak Up-tipset anses vara tilldtligt sparas uppgifterna i rapporten under den tid som krévs
for utredningen.

Om ingen 3tgard vidtas ska uppgifterna om Speak Up-tipset anonymiseras eller raderas inom
hogst tva manader frdn verifieringsatgdrdernas slutférande, med forbehall for tillampliga
lagbestammelser om lagring av dokument.

"Efterféljande” avser alla beslut som fattas av organisationen for att dra slutsatser fran Speak
Up-tipset. Detta kan innebara antagande eller modifiering av organisationens interna regelverk
(interna regler, etiska regler, etc.), en omorganisation av foretagets verksamhet eller tjanster,
tillkannagivande av en disciplinar atgard i vilken form som helst, ett férfarande som véntar vid
en offentlig myndighet i samband med de fakta som namns i Speak Up-tipset eller
genomfdrandet av rattsliga dtgarder.

Nar Speak Up-tipset har féljts upp sparas den insamlade informationen under den tid som kravs
for att genomféra atgardsplanen. Till exempel kan uppgifter behallas till slutférandet av ett
disciplinart eller rattsligt forfarande mot svaranden eller férfattaren till en krankande rapport,
eller under preskriptionstiden som galler for éverklaganden av beslutet.

I slutet av denna period kan uppgifterna om Speak Up-tipset behallas i form av ett intermediart
arkiv for att skydda visselbldsaren, foér att uppticka fortsatta 6vertrddelser eller fér férsvar
gentemot ett réattsligt ansprak. I det hér fallet motsvarar den retentionsperiod som valts som
standard ldngden p& den réattsliga preskriptionstiden i skadestadndsfragor, dvs. en period pa 6 ar
fran den senaste registrerade informationen, med férbehall fér de lokala rattsliga bestsmmelser
som galler for lagring av handlingar.

Cookies som anvands p& webbplatsen speakup.loreal.com tilldter inte under ndgra omsténdigheter
insamling av personlig information som kan leda till identifiering av en anvandare. De anvands for
att dokumentera anvandarnas anvandning av webbplatsen, till exempel: antal anslutningar,
varaktighet fér anslutning, land dar anvandaren ansluter etc.



Nedan féljer en sammanfattningstabell dver retentionsperioderna for data relaterade till Speak Up-tipset:
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DATAMOTTAGARE

EQS-leverantdren som &r vird for den digitala 16sningen har ingen tillgang till data som utbyts
pa plattformen. Utbyten ar krypterade/sakrade mellan kommunikationspunkter. Saledes &r
leverantérens roll begrénsad till att tillhandahdlla en operativ IT-tjénst utan att ndgonsin bl
involverad i en utredning.

De personer som kan f& tillgang till utredningsuppgifterna &r:

- De som &r inblandade i en utredning, sdsom: vittnen, uppgiftslamnare, respondenter etc.
som har blivit indragna i en utredning.

De som ar involverade i ledningen av en utredning, i synnerhet: generaldirektdren for etik (DGE),

de personer som har mandat av den senare att hantera Speak Up-tips och mer allmant alla

personer som kan pakallas i samband med insamlingen och/eller bearbetningen av Speak Up-

tipset eller for att vidta lampliga atgérder, i enlighet med koncernens Speak Up-policy. Detta kan

inkludera individer inom L'OREAL eller dess enheter, till exempel utredningsévervakaren,

utredaren, HR- och respondentchefen, advokatbyrdn om utredningen léggs ut till en oberoende

tredje part eller 6éversattningsféretag.

Varje person far endast den information som &r absolut nédvéndig for deras engagemang for att

de ska kunna hantera Speak Up-tipset.

Tillgangen till intermediararkivet &r begrénsad till DGE eller de personer som DGE har bemyndigat
att behandla rapporter och ar endast mdjligt att sakerstalla skyddet for uppgiftslamnaren eller de
personer som deltagit i behandlingen av Speak Up-tipset eller i hdandelse av en ny utmaning till en
person som omfattas av ett tidigare tips eller fér att géra det méjligt fér L'Oréal att svara pa en
réttslig utmaning eller p& myndigheters begéaran.

Om ett Speak Up-tips ldmnades in via den sékra L'OREAL SPEAK UP-webbplatsen:
www.lorealspeakup.com, L’'OREAL:s externa serviceleverantér anses ocksd vara datamottagare.
Alla dessa personer ar bundna av en strikt sekretessplikt och ar skyldiga att behandla
uppgifterna i strikt dverensstammelse med detta forfarande.

OVERFORING AV PERSONUPPGIFTER UTANFOR DEN EUROPEISKA

UNIONEN

Vid bearbetning av ett Speak Up-tips kan personuppgifter dverféras fran L'OREALs huvudkontor
i Frankrike till de personer som hanterar Speak Up-tipset i de berérda enheterna. Syftet med
dessa overforingar ar att mojliggéra bearbetning av Speak Up-tips.

Overféringar av personuppgifter till Idnder utanfér Europeiska unionen som inte sékerstéller en
adekvat skyddsniva omfattas av lampliga skyddsatgarder, inklusive standardavtalsbestdammelser
som godkants av Europeiska kommissionen. Personer vars personuppgifter samlas in och
behandlas i samband med ett Speak Up-tips kan begdra en kopia av de garantier som har inférts
(t.ex. standardavtalsklausuler) fran tjansten som namns ovan.

RATT ATT INVANDA

Varje person vars personuppgifter samlas in och behandlas under L'OREAL SPEAK UP-systemet
har ratt att invanda mot behandlingen av deras personuppgifter av skal som hanfor sig till deras
specifika omstandigheter.

En sddan ratt att invénda far inte utdvas for bearbetningsdtgérder som &r nodvandiga for att
efterleva en laglig skyldighet eller i den registeransvariges legitima intresse.

Observera att det kan vara svarare och i vissa fall oméjligt att behandla ett Speak Up-tips om
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en uppgiftslamnare utdvar sin ratt att invanda.

Dessutom kan denna ratt till invandningar inte anvandas for att hindra L'OREAL fran att fullgéra
sina rattsliga skyldigheter att behandla Speak Up-tips och skydda uppgiftslamnare.

OVRIGA RATTIGHETER

Varje person vars personuppgifter samlas in och behandlas inom ramen for
L'OREAL SPEAK UP-systemet har ocksa:

- ratten till tillgang till deras personuppgifter, vilket innebér att man fran den registeransvarige
far en bekraftelse pa huruvida personuppgifter som rér dem behandlas eller inte, och om sa
ar faller ges tillgang till personuppgifterna med viss specifik information om dess bearbetning
(i enlighet med tillamplig lagstiftning). Utdvandet av denna rattighet far inte ge den som
utdvar den tillgang till andra fysiska personers personuppgifter.

- ratten att ratta till felaktiga personuppgifter och att komplettera ofullsténdiga
personuppgifter. Denna réttighet far inte tilldta retroaktiv modifiering av de delar som ingar
i rapporten eller som samlas in under dess instruktion. Det gér det sdledes mojligt att
korrigera faktiska data, vars faktiska noggrannhet kan verifieras genom stédjande bevis utan
att radera eller ersatta de uppgifter som ursprungligen samlats in.

- ratten att begara att personuppgifter raderas, daven kallat "ratt att gldommas bort", vilket gor
det mojligt for registrerade att i vissa fall erhdlla att deras personuppgifter raderas (t.ex.
personuppgifterna &r inte langre nodvandiga for L'OREAL for bearbetning av ett Speak Up-
tips). Utdvandet av denna rattighet &r féremal for alla lagstiftade krav for lagring av
dokument som &r tillampliga pa L'OREAL

- ratten att begrdnsa behandlingen av personuppgifter (inklusive, i vissa fall, att erhalla
upphavande av behandlingen), och

- ratten att ge instruktioner om lagring, radering och kommunikation av deras personuppgifter
efter deras dod.

Nar det galler ratten att invanda kan de ovan namnda rattigheterna inte anvandas for att hindra
L'OREAL fran att fullgéra sina lagliga skyldigheter att behandla Speak Up-tips och skydda
uppgiftslamnarna.

Dessa rattigheter kan utdvas genom att skicka en begaran till den registeransvarige som beskrivs
i avsnittet om databehandlare.

RATTEN ATT LAMNA IN ETT KLAGOMAL

Varje person vars personuppgifter samlas in och behandlas inom L'OREAL SPEAK UP-systemet
har ratt att lamna in ett klagomal till den behériga tillsynsmyndigheten, specifikt i Europeiska
unionens medlemsstater dar de har sin dagliga vistelseort eller arbetsplats, eller platsen fér den
pastadda évertradelsen av de tillampliga reglerna.
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