POLITIKA ZASTITE OSOBNIH PODATAKA — SPEAK
UP

uvoD
Svrha je ovog dokumenta utvrdivanje uvjeta pod kojima se provodi obrada osobnih podataka (u
daljnjem tekstu ,osobni podatci®) koji se prosljeduju ili prikupljaju u kontekstu prijava

podnesenih putem sustava L'OREAL SPEAK UP, u skladu s Politikom podno$enja prijava Grupe
tvrtke L'OREAL.

OSOBNI PODATCI KOJI SE OBRABUJU

U slucaju podnosSenja prijave od podnositelja prijave moze se zahtijevati da proslijedi tvrtki
L'OREAL svoje osobne podatke, kao i, prema potrebi, osobne podatke pojedinaca na koje se
prijava odnosi, i eventualno pojedinaca koji mogu pruziti informacije neophodne za obradu
prijave podnesene putem sustava Speak Up.

Pored toga, L'OREAL moze prikupljati i obradivati osobne podatke koji se odnose na druge osobe
(svjedoke, optuzene, osobe imenovane u intervjuu) kao dio obrade prijave podnesene putem
sustava Speak Up.

Osobni podatci koji oCigledno nisu relevantni za obradu konkretne prijave neée se prikupljati ili
¢e se, ako budu slucajno prikupljeni, izbrisati bez odgadanija.

Vrste osobnih podataka koji se mogu prikupljati i obradivati ukljucuju:

* identitet, funkcije i podatke za kontakt podnositelja prijave

* identitet, funkcije i podatke za kontakt osoba obuhvacenih prijavom podnesenom putem
sustava Speak Up

¢ kao i sve druge podatke koje je podnositelj prijave dobrovoljno proslijedio ili koji su
proizasli iz obrade prijave podnesene putem sustava Speak Up. Takvi podatci moraju biti
zasnovani na ¢injenicama i biti neposredno povezani s predmetom prijave.

Prilikom obrade prijave tvrtka L'OREAL takoder moze prikupljati osobne podatke od osoba koje
mogu pruziti informacije potrebne za obradu prijava (a koje moze, ali ne mora identificirati
podnositelj prijave).

SVRHE i PRAVNE OSNOVE

Svrha je prikupljanja i obrade ovih osobnih podataka utvrdivanje prihvatljivosti prijava, provjera
¢injenica i poduzimanje korektivnih mjera ako je potrebno.

Ovi se osobni podatci obraduju u skladu sa zakonskim obvezama tvrtke L'Oréal kojima se
zahtijeva provodenje sljedec¢ih mjera:

- sustav za podnosenje prijava koji proistjeCe iz zakona Sapin 2 od 9. prosinca 2016. godine
(¢lanak 17.) obvezni je sustav koji sluzi za prijavljivanje cinjenica koje se odnose na
postojanje postupanija ili situacija koje su u suprotnosti s Kodeksom ponasanja tvrtke u cilju
sprjeCavanja i otkrivanja izvrSenja, u Francuskoj ili inozemstvu, radnji koje predstavljaju
korupciju ili zloupotrebu polozaja

- sustav za podnosenje prijava koji proistjece iz zakona Sapin 2 od 9. prosinca 2016. godine




(Clanci 6. i 8.) obvezni je sustav koji sluzi za obavjeStavanje nadleznih tijela o svakom zlocinu
ili prekrSaju, o ozbiljnom i ocCiglednom krSenju medunarodne obveze koju je propisno
ratificirala ili odobrila Francuska, jednostranog akta medunarodne organizacije koji je nastao
na osnovi te obveze, zakona ili propisa, o prijetnji ili ozbiljnom dovodenju u pitanje opceg
interesa

- sustav za podnosenje prijava koji proistjeCe iz zakona od 27. ozujka 2017. godine u vezi s
duznoscu obracanja pozornosti, Cija je svrha prikupljanje prijava o postojanju ili realizaciji
rizika od ozbiljnih krSenja ljudskih prava i osnovnih sloboda, zdravlja i sigurnosti ljudi i
Zivotne sredine kao rezultata aktivnosti tvrtke i aktivnosti tvrtki koje ona kontrolira, kao i
aktivnosti podugovaraca ili dobavljaca s kojima je tvrtka uspostavila komercijalne odnose
kada su takve aktivnosti povezane s ovim odnosima.

Pored toga, L'Oréal obraduje osobne podatke u okviru svojeg legitimnog interesa koji se tice
ocCuvanja etickih principa L'Oréal Grupe uz implementaciju dvaju opcionalnih sustava:

- sustav za podnosenje prijava koji proistjece iz eti¢ckih principa tvrtke, a Cija je svrha
prikupljanje prijava o krSenju Eticke povelje i etickih politika Grupe

- sustav koji se odnosi na sprjecavanje odmazde opcionalni je mehanizam cija je svrha borba
protiv bilo kojeg vida odmazde do koje ¢e vjerojatno dodi protiv pocinitelja Ciji je identitet
otkriven, clana obitelji i bilo koje osobe koja je dala informacije u vezi s prijavom
podnesenom putem sustava Speak Up.

Kada prijave podnesene putem sustava Speak Up sadrzavaju osjetljive podatke, na primjer u vezi
sa seksualnom orijentacijom, zdravstvenim stanjem ili osudama za kaznena djela ili prekrsajima
osobe, takvi podatci mogu se posebno obradivati onda kada su neophodni za utvrdivanje,
ostvarivanje ili obranu pravnih zahtjeva.

U okviru upravljanja prijavom podnesenom putem sustava Speak Up ili nakon njegova

podnoSenja, podatci ¢e se Cuvati za kreiranje statistike, prije svega u svrhu:

- upravljanja aktivnostima provodenja etickih istraga, npr. vremenskim okvirima za
provodenje istraga, brojem istraga u klju¢nim fazama procesa upravljanja istragama itd.

- komunikacije sa zaposlenima: broj prijava po zemlji, priroda optuzbi itd.

StatistiCki podatci koji se Cuvaju ili podatci koji se koriste za kreiranje statistike nikada ne
sadrzavaju osobne podatke i nikada ne otkrivaju identitet zaposlenog.

RUKOVATELJI PODATCIMA

L'OREAL S.A. 41 rue martre, Clichy, France postupa u svojstvu rukovatelja podatcima u pogledu
osobnih podataka koji se prikupljaju i obraduju.

Prilikom obrade prijave podnesene putem sustava Speak Up drugi entiteti L'OREAL Grupe, kao
Sto su entiteti u kojima su zaposleni ili u kojima se nalaze relevantni zaposleni, vanjski zaposleni
ili zainteresirana strana, mogu prikupljati ili obradivati osobne podatke, odnosno da im se osobni
podatci prosljeduju. U tom sluc“:aju ovi entiteti takoder postupaju u svojstvu rukovatelja
podatcima. Svi entiteti tvrtke L'OREAL obraduju osobne podatke u svrhe navedene u ovoj Izjavi
o privatnosti. Za viSe informacija o upotrebi osobnih podataka od strane drugih entiteta u
kontekstu Politike podnosSenja prijava Grupe pogledajte vazece politike privatnosti ili izjave o
privatnosti, kao i sve vazece politike uzbunjivanja ili izjave o uzbunjivanju entiteta.

Osobe ¢ije osobne podatke na ovaj nacin prikuplja i obraduje L'OREAL Grupa za vi$e informacija
mogu se obratiti sljede¢em odjelu:

L'Oréal S.A.
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Direction Générale de L’Ethique
(Ured direktora za etiku)
41 rue Martre
92100 Clichy, France
Tel: +33 1 47 56 87 93

Za vise informacija o prikupljanju i obradi osobnih podataka od strane konkretnog entiteta tvrtke
L'OREAL, podatke za kontakt danog entiteta pronadi ¢ete putem: dpo@loreal.com.

Osobni podatci ¢uvaju se samo u obliku koji omogucava identifikaciju pojedinaca u razdoblju
neophodnom za postizanje konkretnih ciljeva. Anonimni podatci, tj. podatci koji se vise ne mogu
povezati s jednom ili viSe fizickih osoba koje su identificirane ili ¢iji se identitet moze utvrditi,
mogu se, medutim, Cuvati neograniceno vrijeme.

U skladu s vazec¢im zakonskim odredbama o zadrzavanju dokumenata, ako se prijava podnesena
putem sustava Speak Up smatra neprihvatljivom, podatci koji se odnose na prijavu bit ce
anonimizirani ili izbrisani bez odgadanja po primitku prijave.

Ako se prijave podnesene putem sustava Speak Up smatraju prihvatljivima, podatci koji se
odnose na prijavu ¢uvaju se u razdoblju potrebnom za istragu.

Ako se nista ne poduzme, podatci koji se odnose na prijavu podnesenu putem sustava Speak Up
bit ¢e anonimizirani ili izbrisani u roku od najvise dva mjeseca od zavrSetka provijere, u skladu s
vazeéim zakonskim odredbama o zadrzavanju dokumenata.

~Naknadno" podrazumijeva svaku odluku koju agencija donosi radi donosenja zaklju¢aka koji se
ticu prijave podnesene putem sustava Speak Up. To mozZe ukljudivati usvajanje ili izmjenu
unutarnjih pravila organizacije (unutarnjih propisa, etickog kodeksa itd.), reorganizaciju
poslovanja ili usluga tvrtke, izricanje disciplinske mjere u bilo kojem obliku, postupak koji se vodi
pred drzavnim organom u vezi s ¢injenicama spomenutim u prijavi podnesenoj putem sustava
Speak Up ili provodenje zakonskih mjera.

Posto se odreagira na prijavu podnesenu putem sustava Speak Up, prikupljeni se podatci ¢uvaju
u razdoblju potrebnom za provodenje plana remedijacije. Na primjer, podatci se mogu c¢uvati do
kraja disciplinskog ili parni¢nog postupka pokrenutog protiv optuzenog ili autora prijave o
zloupotrebi ili za vrijeme trajanja zastarjelosti za zalbe na odluku.

Podatci koji se odnose na prijavu podnesenu putem sustava Speak Up mogu se na kraju ovog
razdoblja Cuvati u vidu arhiva u prijelaznom razdoblju u cilju zastite zvizdaca, otkrivanja krSenja
koja su u tijeku ili obrane pravnih zahtjeva. U ovom slucaju, podrazumijevano odabrano
razdoblje zadrzavanja odgovara trajanju zakonskog zastarijevanja u prekrSajnim djelima, tj.
predstavlja razdoblje od Sest godina od posljednje zabiljeZene cCinjenice, u skladu s lokalnim
zakonskim odredbama koje se primjenjuju na zadrzavanje dokumenata.

Kolacdi¢i koje koristi mrezna stranica speakup.loreal.com ni na koji nadin ne omogucavaju
prikupljanje osobnih podataka koji bi mogli otkriti identitet korisnika. Koriste se za dokumentiranje
upotrebe stranice od strane korisnika, na primjer: broj povezivanja, trajanje veze, drzava iz koje
se korisnik povezuje itd.



U tablici u nastavku dan je pregled razdoblja zadrzavanja podataka koji se odnose na prijavu podnesenu putem sustava Speak Up:

Vremenski koraci za obradu podnesene prijave (dan = radni dan)

Obavijest optuzenih

Arhiviranje u prijelaznom razdoblju
(zamo podatel neophodni za postizanje ciljava

Arhiviranje u

Obavijest o ozoba o postojanju Podnositel) prijave . Mjere za potvrdu cbrade — [po potvrdi izvjedtaja o istrazi]) .
. . oy Provod 1 . . 1
vremenu potrebnom prijave 1 dobiva povratne r::m;nf‘l.::}. .Zn“ sprjetavanja F:;“';:;ET_“
Potvrda o prijemu za provjeru prikupljanje informacijz o uacy odmazde Brisamie i ‘.1;
podneszene prijave | pribvatljivosti vaze njibovih ozobnih poduzatim mjsrama (po potvrdi izvjeitaja Dizciplinskdi ili a.n{:nni.mi;a.{:i.'_a aeobnih
prijave podataka {po potvrdl prijema PGG i'trz.zi.‘J_} 4 (po potvrdl izvjeitaja | parniéni postupak |Evidentiranjs krfenja . I:al:a.JL', i =
(po prijemu prijave) (po potvrdi prijema prijave) : . o istrazi) protiv optuZencg ili koja zu u tijelku i pocata® ) N
prijave) avtora prijave o zaitita zvizdata pryavom
zlovpotrabi
Baz odzadanja po
Zato ito su optuzhe .. L . L .. L dobivanjs povratnth
e 4w - Nije primy 2 Nije primy g Nye primy i . . ..
ofigledne izvan opssga) 4 RS 4 Ee 4 RS informacija o
neprihvatljivosti
Obavijast o
Neprihvatljiva prijava Nije primjenjivo neprihvatljivosti v Nije primjenjivo
- rolos od 15 dana
Mezdostatak
informacija (npr.
anonimna prijava hez Niyje primjenjivo Nije primjenjive 6 podina Oémah po istels
Gc.%nvn:fa podnositalja arhiviranja
pryave; prijelaznom razdobljin
ili nalcon potvrda
. ] sprjetavanja odmazda
Pravai postupei ili 6 zodina ili v razdobljs
_al:viva.lanti Tooji su v Avtomatski Vili bez T4 povezanom s Mije primjenjivo
Hiedn odgadanja | gana tranutainom
4 procadurom
Al ber plana
remedijacije {obulca, . Wiie primienive . o
disciplinsle i druze 1 mjesec Opéenito: 3 mjessca a2 prumjean Zadriavanje: Vrijeme
jers) : o . . potrebno za
s Izuzated: Ma csnovi 1 godinu od vtvrdivanje krianja | - 2 mjeseca: odmah po
o Iruzatal:: 6 mjeseci v 2 mjeseca zaldjuéivanja izvjeitaja - L

Prihvatljiva prijava

2 planom ramedijacije
(obulca, disciplinsle 1
drugs myera)

mjera pradostroZnosti
neophodnih za
provodsnjs istrage.

sludaje possbnih
okolnosti

o istrazi

6 zodina ili v razdobljs
e 52 odnosi na
disciplinsla postupak
Loji j= v tyeke po
provodanju plana
remadijacijs

lja 5o v tijelos
(razdoblje zadriavanja
produseno svakom
novom cbhavijeicn) —
zastagelost:
- preleriajna — 6 zodina
-1 kerivigna — 20

godina.

zalcljudivane radnji
sprjefavan)a odmazde.
-krizmjz kojzj2
tyelos: odmah po
1stekw arhiviranja v
prijelaznom razdoblju




PRIMATELJI PODATAKA

Dobavljac usluga EQS koji pruza digitalno rjeSenje nema pristup podatcima koji se razmjenjuju
putem platforme. Razmjene podataka potpuno su Sifrirane/zasticene. Prema tome, uloga
dobavljaca usluga ogranicena je na pruzanje funkcionalnih IKT usluga, bez ikakvog sudjelovanja
u istrazi.

Osobe koje imaju pristup podatcima koji su dio istrage:

- osobe ukljuCene u istragu, kao Sto su: svjedoci, podnositelji prijava, optuzeni itd. koji su
obuhvadeni istragom.

Osoba uklju¢ena u upravljanje istragom, konkretno: generalni direktor za etiku (DGE), osoba

koju je on/ona imenovao/imenovala za obradu prijava podnesenih putem sustava Speak Up, i

opcenito svaka osoba koja moze biti pozvana u kontekstu prikupljanja i/ili obrade prijave

podnesene putem sustava Speak Up ili za poduzimanje odgovarajucih mjera u skladu s Politikom

podnosenja prijava Grupe. To moze ukljucivati pojedince u okviru tvrtke L'OREAL ili njezinih

entiteta, na primjer nadzornika istrage, istrazitelja, rukovoditelja ljudskih potencijala i optuzenih,

odvjetnicki ured ako istragu prepusta nezavisnoj trecoj strani ili prevoditeljsku agenciju.

Svaka osoba dobiva samo one informacije koje su joj istinski neophodne za obavljanje svojeg

posla u postupku rjeSavanja prijave podnesene putem sustava Speak Up.

Pristup arhivima u prijelaznom razdoblju ima iskljucivo generalni direktor za etiku ili osoba koju je
generalni direktor za etiku ovlastio za obradu prijava i omogucen je samo radi zastite podnositelja
prijave ili drugih osoba koje sudjeluju u obradi prijave podnesene putem sustava Speak Up ili u
slu¢aju nove prijave osobe koje je obuhvaéeno ranijom prijavom ili omogucavanja tvrtki L'Oréal da
odgovori na osporavanje suda ili na zahtjev nadleznih tijela.

Ako je prijava podnesena preko sigurne mrezne stranice L’QREAL SPEAK UP:
www.lorealspeakup.com, vanjski dobavljac usluga tvrtke L'OREAL takoder se smatra primateljem
podataka. Sve ove osobe obvezane su strogom povjerljivoséu i duzne su obradivati podatke uz
striktno pridrzavanje ovog postupka.

PRIJENOSI OSOBNIH PODATAKA 1ZVAN EUROPSKE UNIJE

Prilikom obrade prijave podnesene putem sustava Speak Up moze doéi do prijenosa osobnih
podataka iz sjedista tvrtke L'OREAL u Francuskoj osobama koje obraduju prijave podnesene
putem sustava Speak Up u okviru drugih entiteta. Svrha je ovakvih prijenosa omogucavanje
obrade prijava podnesenih putem sustava Speak Up.

Prijenosi osobnih podataka u zemlje izvan Europske unije koje ne jamce odgovarajucu razinu
zastite podataka podlijezu odgovarajuéim zastitnim mjerama, ukljucujuci standardne ugovorne
klauzule koje je odobrila Europska komisija. Osobe ciji se osobni podatci prikupljaju i obraduju
u kontekstu prijave podnesene putem sustava Speak Up mogu zatraziti kopiju uspostavljenih
jamstava (npr. standardne ugovorne klauzule) od gore navedene sluzbe.

PRAVO NA PRIGOVOR

Svaka osoba ¢iji se osobni podatci prikupljaju i obraduju u okviru sustava L'OREAL SPEAK UP ima
pravo na prigovor protiv obrade svojih osobnih podataka iz razloga koji proistjecu iz njezinih
konkretnih okolnosti.

Takvo pravo na prigovor ne moze se ostvariti kod postupaka obrade koji su neophodni za
usuglasavanje sa zakonskom obvezom ili su u legitimnom interesu rukovatelja podatcima.

Imajte na umu da obrada podnesene prijave moze biti oteZzana, a u nekim slucajevima i
onemogucena ako podnositelj prijave ostvari svoje pravi na prigovor.
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Uz to, ovo pravo na prigovor ne moze se koristiti u cilju sprje¢avanija tvrtke L'OREAL da ispuni
svoju zakonsku obvezu obrade prijava podnesenih putem sustava Speak Up i zastite podnositelja
prijava.

OSTALA PRAVA

Svaka osoba ¢iji se osobni podatci prikupljaju i obraduju u okviru
sustava L'OREAL SPEAK UP takoder ima sljedeca prava:

= Pravo na pristup vlastitim osobnim podatcima, Sto znaci da od rukovatelja podatcima trazi
potvrdu o tome obraduju li se njegovi/njezini osobni podatci i, ako se obraduju, pristup
osobnim podatcima uz odredene informacije u vezi s njihovom obradom (u skladu s vazec¢im
zakonima). Ostvarivanje ovog prava ne smije osobi koja pravo ostvaruje omoguditi pristup
osobnim podatcima drugih fizickih osoba.

- Pravo naispravak netocnih osobnih podataka i upotpunjavanje nepotpunih osobnih podataka.
Ovo pravo ne smije omoguditi retroaktivnu izmjenu elemenata sadrzanih u prijavi ili
prikupljenih tijekom istrage. Prema tome, ono omogudava ispravak podataka zasnovanih na
¢injenicama cija se toCnost moze provijeriti dokazima, bez brisanja ili zamjene prvobitno
prikupljenih podataka.

- Pravo na zahtijevanje brisanja osobnih podataka, poznato i pod nazivom ,pravo na zaborav",
koje omogucava osobama na koje se podatci odnose da od rukovoditelja podatcima
zahtijevaju brisanje vlastitih osobnih podataka u odredenim slucajevima (npr. osobni podatci
viSe nisu potrebni tvrtki L'OREAL za obradu prijave podnesene putem sustava Speak Up).
Ostvarivanje ovog prava podlijeze svim zahtjevima za zadrzavanje pravnih dokumenata
tvrtke L'OREAL.

- Pravo na ogranicavanje obrade osobnih podataka (ukljucujuci, u nekim slucajevima, i
obustavu obrade).

- Pravo na davanje uputa u vezi sa zadrzavanjem, brisanjem i otkrivanjem njihovih osobnih
podataka nakon njihove smrti.

Uz to, ovo pravo na prigovor ne moze se koristiti u cilju sprie¢avanja tvrtke L'OREAL da ispuni
svoju zakonsku obvezu obrade prijava podnesenih putem sustava Speak Up i zastite podnositelja
prijava.

Sto se tice prava na prigovor, gore navedena prava ne mogu se koristiti u cilju sprjeCavanja tvrtke
L'OREAL da ispuni svoju zakonsku obvezu obrade prijava podnesenih putem sustava Speak Up i
zastite podnositelja prijava.

PRAVO NA PODNOSENJE ZALBE

Svaka osoba ¢iji se osobni podatci prikupljaju i obraduju u okviru sustava L'OREAL SPEAK UP ima
pravo podnijeti zalbu nadleznom nadzornom tijelu, konkretno, drzavi ¢lanici Europske unije u
kojoj ima uobicajeno boraviste ili u kojoj je zaposlena ili u kojoj je doslo do navodnog krsenja
vazecih pravila.
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