HENKILOTIETOJEN SUOJAA KOSKEVA KAYTANTO
— SPEAK UP

JOHDANTO

Taman asiakirjan tarkoituksena on maaritelld ehdot, joiden mukaan L'OREAL SPEAK UP -
jarjestelman kautta annettujen Speak Up -raporttien yhteydessa valitettyja tai kerattyja
henkildtietoja (jaljempana "henkilétiedot") kasitelladan L'OREAL-konsernin Speak Up -kaytannoén
mukaisesti.

KASITELTAVAT HENKILOTIEDOT

Speak Up -raportin laatijaa saatetaan vaatia tarjoamaan L'OREALille hantd koskevat
henkilotiedot seka tarvittaessa asianomaisten henkildiden seka henkildiden, jotka mahdollisesti
voivat tarjota olennaisia Speak Up -raportin kdsittelyyn tarvittavia tietoja, henkil6tiedot.

Lisdksi L'OREAL voi kerata ja késitelld muita henkilditd (todistajia, vastaajia, haastatteluissa
nimettyja henkilditd) koskevia henkildtietoja osana Speak Up -raportin kasittelya.

Henkilotietoja, joilla ei selkeasti ole merkitysta tietyn raportin kasittelyssa, ei saa kerata, ja
erehdyksessa keratyt tiedot on poistettava ilman aiheetonta viivetta.

Kerattaviin ja kasiteltaviin henkildtietotyyppeihin lukeutuvat seuraavat:

¢ Raportin laatijan henkiléllisyys, tehtavat ja yhteystiedot

¢ Speak Up -raportissa mainittujen henkildiden henkildllisyys, tehtavat ja yhteystiedot

» Kaikki muut tiedot, jotka raportin laatija on ilmoittanut vapaaehtoisesti tai jotka ovat
tulosta Speak Up -raportin kasittelysta. Tallaisten tietojen on pysyttava tosiasioina ja niilla
on oltava suora yhteys raportin aiheeseen.

Kasittelemalld raporttia L'OREAL voi myds keratd henkilétietoja henkildilta, jotka voivat tarjota
raporttien kasittelyyn tarvittavia tietoja (ja jotka raportin laatija saattaa tunnistaa tai ei
tunnista).

TARKOITUKSET ja OIKEUSPERUSTA

Ndiden henkildtietojen keraamisen ja kasittelyn tarkoituksena on selvittdd raporttien
hyvaksyttavyys, tarkistaa tosiasiat ja ryhtya tarvittaessa korjaaviin toimenpiteisiin.

Naita henkilttietoja kasitelladn L'Oréalille kuuluvien lakisaateisten velvoitteiden mukaisesti ja ne
edellyttavat seuraavien toimenpiteiden toteuttamista:

- 9. joulukuuta 2016 annetun Sapin 2 -lain (17 artiklan) tuloksena syntynyt
raportointijarjestelma on pakollinen jarjestelma, jonka tarkoituksena on ilmoittaa yrityksen
kaytdannesaantdjen vastaisesta toiminnasta tai tilanteista, jotta Ranskassa seka ulkomailla
tapahtuva lahjonta tai korruptio voidaan estaa ja havaita.

- Raportointijérjestelmad, joka perustuu 9. joulukuuta 2016 annettuun Sapin 2 -lakiin (artiklat
6 ja 8), on pakollinen jarjestelma, jonka tarkoituksena on saattaa viranomaisten tietoon
kaikki rikokset sekd vakavat ja ilmeiset kansainvalisten sitoumusten rikkomukset, jotka
Ranska on asianmukaisesti ratifioinut tai hyvaksynyt, sellaisen kansainvalisen jarjeston
yksipuolisesta teosta, joka on tehty tallaisen sitoumuksen perusteella tai laista tai




asetuksista tai yleisen edun uhasta tai vakavasta vahingosta johtuen

- Raportointijarjestelma, joka perustuu 27. maaliskuuta 2017 annettuun
valppausvelvollisuutta koskevaan lakiin, jonka tarkoituksena on kerata raportteja sellaisten
ihmisoikeuksien ja perusvapauksien seka ihmisten terveyden ja ihmisen ja ympariston
turvallisuuden vakavien loukkausten esiintymisesta tai toteutumisesta, jotka johtuvat
yrityksen ja sen hallitsemien yhtididen toiminnasta seka sellaisten alihankkijoiden tai
toimittajien toiminnasta, joiden kanssa yhti6lla on vakiintunut kaupallinen suhde ja kun
nama toiminnot liittyvat tahan suhteeseen.

Lisdksi L'Oréal kasittelee henkilotietoja osana oikeutettua etuaan noudattaa L’Oréal-konsernin
eettisia periaatteita toteuttamalla kaksi vaihtoehtoista jarjestelmaa:

- Yhtidon eettisten periaatteiden mukainen raportointijarjestelma, jonka tarkoituksena on
kerata raportteja konsernin eettisen perussaanndstdn ja eettisten periaatteiden
rikkomuksista

- Kostotoimien estamista koskeva jarjestelma on valinnainen mekanismi, jonka tarkoituksena
on torjua kaikenlaiset kostotoimet, jotka todenndkdisesti toteutetaan tekijaa, jonka
henkildllisyys on paljastettu, vastaan, tai taman sukulaisia tai kaikkia henkilgita, jotka ovat
antaneet tietoja Speak Up -raportin yhteydessa, vastaan.

Jos Speak Up -raportti sisaltaa arkaluonteisia tietoja, esimerkiksi henkilon seksuaalista
suuntautumista koskevia tietoja, terveystietoja tai tietoja rikosoikeudellisista tuomioista tai
rikoksista, tallaisia tietoja voidaan kasitella erityisella tavalla, mikali kyseiset tiedot ovat tarpeen
oikeudellisten vaatimusten esittamiseksi, hyddyntamiseksi tai puolustamiseksi.

Osana Speak Up -raportin hallintaa tai kasittelya raportin julkaisemisen jalkeen tietoja

sailytetaan tilastojen luomista varten erityisesti seuraaviin tarkoituksiin:

- Eettisten tutkimusten ohjaaminen, esim. tutkinnan aikataulut, tutkimusten lukumaara
tutkimuksen johtamisen keskeisissa vaiheissa jne.

- Viestinta tyontekijoiden kanssa: raporttien maara maittain, esitettyjen vaitteiden luonne jne.

Tallennetut tai raporttien laatimiseen kaytetyt tilastotiedot puhdistetaan aina henkilétiedoista,
eivatka ne koskaan yksildi tydntekijaa.

REKISTERINPITAJAT

L'OREAL S.A. 41 rue martre, Clichy, Ranska, toimii rekisterinpitdjana suhteessa kerattyihin ja
kasiteltyihin henkilétietoihin.

Speak Up -raporttia kdsiteltdessa henkildtietoja saatetaan kerata, kasitella tai siirtéda muille
L'OREAL-konsernin  yksikéille, esimerkiksi yhteisolle, jossa asianomainen tyontekija,
ulkopuolinen henkildsto tai sidosryhma tydskentelee tai sijaitsee. Tassa tapauksessa nama tahot
toimivat myds rekisterinpitdjind. Kaikkien L'OREALIin tahojen on kasiteltdva henkilotietoja téssa
tietosuojaselosteessa esitettyihin tarkoituksiin. Lisatietoja muiden tahojen henkildtietojen
kaytésta konsernin  Speak Up -kaytantéa koskien Id6ydat sovellettavan yksikdn
tietosuojakaytanndstd tai -lausunnosta seka kaikista sovellettavista vaarinkaytdsten
paljastamista koskevista kaytannoista tai lausunnoista.

Henkil6t, joiden henkilbtietoja L'OREAL-konserni keraa ja kéasittelee talla tavalla, voivat pyytaa
lisdtietoja seuraavalta osastolta:

L'Oréal S.A.

Direction Générale de L’Ethique
(Office of the Chief Ethics Officer)
41 rue Martre
92100 Clichy, France
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Puh: +33 147 56 87 93

Lisatietoja tietyn L'OREAL-tahon suorittamasta henkilotietojen kerdamisesta ja kéasittelystd saat
osoitteesta dpo@/oreal.com, josta l6ydat kyseisen tahon yhteystiedot.

Henkilbtietoja sailytetdaan vain sellaisessa muodossa, ettd henkilét voidaan tunnistaa siksi ajaksi,
joka on ehdottoman valttamaton tavoitteiden saavuttamiseksi. Nimettémia tietoja, toisin sanoen
tietoja, joita ei voida enaa yhdistdaa yhteen tai useampaan tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil66n, voidaan kuitenkin tallentaa rajoittamattomaksi ajaksi.

Jos Speak Up -raportti katsotaan mahdottomaksi hyvdksya ja ellei sovellettavista asiakirjojen
sailyttamista koskevista saanndksista muuta johdu, raporttiin liittyvat tiedot on anonymisoitava
tai poistettava viipymatta raportin vastaanottamisen jalkeen.

Jos Speak Up -raportti katsotaan hyvaksyttavaksi, raporttiin liittyvat tiedot sailytetaan
tutkimuksen edellyttdman ajan.

Jos mitdan toimia ei toteuteta, Speak Up -raporttiin liittyvat tiedot on anonymisoitava tai
poistettava enintddn kahden kuukauden kuluessa tarkastustoimien pé&attymisesta, jollei
asiakirjojen sailyttamista koskevista sovellettavista saannoksista muuta johdu.

"Mybhempi" tarkoittaa mitd tahansa viraston paatoésta vetda johtopaatokset Speak Up -
raportista. Tahan voivat lukeutua organisaation sisdisten saantéjen (sisadiset saannokset, eettiset
saannét jne.) hyvaksyminen tai muuttaminen, yrityksen toiminnan tai palvelujen
uudelleenjarjestely, kurinpitotoimen julistaminen missé tahansa muodossa ja viranomaisen
vireilld oleva menettely Speak Up -raportissa mainittujen tosiseikkojen tai oikeudellisten toimien
toteuttamisen yhteydessa.

Kun Speak Up -raportti on jatkotarkistettu, keratyt tiedot sailytetaéan tilanteen
korjaussuunnitelman toteuttamiseksi tarvittavan ajan. Tietoja voidaan sailyttaa esimerkiksi
vastaajaa tai vaarinkaytdsraportin laatijaa vastaan tehtyjen kurinpitomenettelyjen tai
oikeudenkayntien paattymiseen saakka tai paatéksen muutoksenhakuajan.

Taman jakson lopussa Speak Up -raporttiin liittyvia tietoja voidaan sadilyttda valiaikaisessa
arkistossa ilmiantajan suojelemiseksi, jatkuvien rikkomusten havaitsemiseksi tai oikeudellisen
vaatimuksen puolustamiseksi. Tassa tapauksessa oletusarvoisesti valittu sailytysaika vastaa
vahingonkorvausvastuun lakisaateisen vanhentumisajan kestoa, toisin sanoen kuuden (6)
vuoden ajanjaksoa viimeisesta todetusta tosiseikasta, jollei asiakirjojen sailyttamiseen
sovellettavista paikallisista sdanndksistéa muuta johdu.

Speakup.loreal.com-verkkosivustolla kaytetyt evasteet eivat missdaan olosuhteissa salli sellaisten
henkildtietojen sieppaamista, jotka voivat johtaa kayttdjan tunnistamiseen. Niitd kaytetaan
dokumentoimaan kayttdjien sivuston kayttda, esimerkiksi yhteyksien maaraa, yhteyden kestoa,
maita, joista kayttdjat muodostavat yhteyden, jne.



Alla on yhteenvetotaulukko Speak Up -raporttiin liittyvien tietojen sailytysajoista:
Ajalliset vaiheet Speak Up -raportin kasittelemiseksi (paiva = tyopdiva)
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TIETOJEN VASTAANOTTAJAT

Digitaalista ratkaisua isanndivalla EQS-palveluntarjoajalla ei ole paasya alustalla vaihdettuihin
tietoihin. Koko vaihtoprosessi on tdysin salattu/suojattu. Nain ollen palveluntarjoajan rooli
rajoittuu operatiivisen IT-palvelun tarjoamiseen ilman osallistumista tutkimuksiin.

Tutkimustietoihin voivat padsta kasiksi seuraavat henkilét:
- Tutkimukseen osallistuvat henkilét, kuten: todistaja(t), laatija(t), vastaaja(t), jne, jotka on
nimetty tutkimuksessa.
Tutkinnan johtamiseen osallistuvat henkil6t, erityisesti: eettinen paajohtaja (DGE), henkilot,
jotka viimeksi mainittu on valtuuttanut kasittelemaan Speak Up -raportteja, seka yleisemmin
kaikki henkildt, joita voidaan kutsua esiin keraamisen yhteydessa ja/tai Speak Up -raportin
kasittelyssa tai asianmukaisten toimenpiteiden toteuttamisessa ryhman konsernin Speak Up -
kaytannon mukaisesti. Tahan voi kuulua L'OREALilla tai sen yksikdissa tyoskentelevia henkil6ita,
esimerkiksi tutkinnan valvoja, tutkija, henkildésto- ja vastaava paallikké ja, mikali tutkimus
ulkoistetaan riippumattomalle kolmannelle osapuolelle, asianajotoimisto tai kaanndsyritys.
Henkilé saa vain tiedot, jotka ovat ehdottoman valttamattémia hanen osallistumiselleen, jotta
Speak Up -raportti voidaan ratkaista.

Paasy valiarkistoihin on rajoitettu DGE:lle tai henkildille, jotka DGE on valtuuttanut kasittelemaan
raportteja, ja paasy arkistoihin on mahdollista vain laatijan tai Speak Up -raportin kasittelyyn
osallistuneiden henkildiden turvaamiseksi tai henkildon, jota edellinen raportti koskee, uuden
haasteen turvaamiseksi, ja jotta L'Oréal pystyy vastaamaan oikeudenkéayntiin tai viranomaisten
pyyntoon.

Jos Speak Up -raportti laadittiin suojatun L’'OREAL SPEAK UP -verkkosivuston kautta
(www.lorealspeakup.com), myds L'OREALIin ulkoinen palveluntarjoaja katsotaan tietojen
vastaanottajaksi. Kaikkia naita henkildita sitoo tiukka salassapitovelvollisuus, ja heidan on
kasiteltava tietoja tasmallisesti tdman menettelyn mukaisesti.

HENKILOTIETOJEN SIIRTO EUROOPAN UNIONIN ULKOPUOLELLE

Speak Up -raporttia kasiteltdessa henkilétietoja voidaan siirtaa L’'OREALIn padkonttorista
Ranskasta Speak Up -raporttia kasitteleville henkildille, jotka ty®skentelevat asianomaisissa
yksikodissa. Naiden siirtojen tarkoituksena on mahdollistaa Speak Up -raporttien kasittely.

Henkilotietojen siirtoihin Euroopan unionin ulkopuolisiin maihin, jotka eivat takaa riittdvaa
tietosuojan tasoa, sovelletaan asianmukaisia suojatoimia, mukaan lukien Euroopan komission
hyvaksymia vakiosopimuslausekkeita. Henkilot, joiden henkildtietoja kerdtdan ja kasitellaan
Speak Up -raportin yhteydessa, voivat pyytaa jaljenndksen kayttdédnotetuista takuista (esim.
vakiosopimuslausekkeista) ylla mainitulta palvelulta.

OIKEUS VASTUSTAA KASITTELYA

Jokaisella henkildlld, jonka henkildtietoja kerdtédadn ja késitellddn L'OREAL SPEAK UP -
jarjestelmasséd, on oikeus vastustaa henkildtietojensa kasittelya erityisiin tilanteisiinsa liittyvista
syista.

Tallaista vastustamisoikeutta ei voida kayttaa kasittelytoimissa, jotka ovat tarpeen lakisaateisen
velvoitteen noudattamiseksi tai rekisterinpitajan oikeutetun edun vuoksi.

Huomaa, ettda Speak Up -raportin kasittely voi olla vaikeampaa ja joissakin tapauksissa
mahdotonta, jos raportin laatija kayttaa oikeuttaan vastustaa kasittelya.
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lakisaateista velvollisuuttaan kasitella Speak Up -raportteja ja suojella niiden laatijoita.

MUUT OIKEUDET

Jokaisella, jonka henkilGtietoja kerataan ja kasitellaan
L'OREAL SPEAK UP -jarjestelmdssa, on myods seuraavat oikeudet:

- oikeus saada paasy henkil6tietoihinsa, mika tarkoittaa, etta rekisterinpitdjaltd saadaan
vahvistus siitd, kasitellaankd henkilda koskevia henkildtietoja vai ei, ja jos nain tehdaan,
henkilolla on oikeus saada paasy henkilétietoihinsa ja niihin sisaltyviin tiettyihin tietoihin
kasittelya koskien (sovellettavan lainsaadannon mukaisesti). Taman oikeuden kayttaminen
ei saa antaa sitéd kayttavadlle henkildlle padsya muiden luonnollisten henkildiden
henkilotietoihin.

- oikeus oikaista virheelliset henkilétiedot ja tdaydentda puutteellisia henkilétietoja. Tama
oikeus ei salli raportin sisaltamien tai siihen kerattyjen elementtien muokkaamista
jalkikateen. Se mahdollistaa siten tosiasiallisten tietojen korjaamisen, joiden aineellinen
oikeellisuus voidaan todistaa tukevin todistein poistamatta tai korvaamatta alun perin
kerattyja tietoja.

- oikeus pyytaa henkilotietojen poistamista, mita kutsutaan myo6s termilla "oikeus tulla
unohdetuksi”. Sen avulla rekisterdidyt voivat pyytda rekisterinpitajaltd henkildtietojensa
poistamista tietyissa tapauksissa (esim. kun henkilétietoja ei enad tarvita L'OREAL Speak Up
-raportin ké&sittelyd varten). Taman oikeuden kayttadmiseen sovelletaan kaikkia L’'OREALiin
sovellettavia oikeudellisia asiakirjojen sailytysvaatimuksia

- oikeus rajoittaa henkilétietojen kasittelyda (mukaan lukien kasittelyn keskeyttaminen
joissakin tapauksissa), ja

- oikeus antaa ohjeita henkilttietojensa sailyttamisestd, poistamisesta ja valittdmisesta
kuolemansa jalkeen.

Mita tulee oikeuteen vastustaa kasittelya, edella mainittuja oikeuksia ei voida kayttaa estamaan
L'OREALia tayttamasta lakisaateista velvollisuuttaan kasitella Speak Up -raportteja ja suojella
niiden laatijoita.

Naita oikeuksia voidaan kayttaa ldahettamalla pyyntd rekisterinpitdjalle rekisterinpitdjan osiossa
kuvatulla tavalla.

OIKEUS VALITTAA

Jokaisella henkildlld, jonka henkildtietoja kerdtdan ja kasitelldgdn L'OREAL SPEAK UP -
jarjestelmassa, on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, erityisesti siina
Euroopan unionin jasenvaltiossa, jossa hanelld on vakituinen asuinpaikka, kotipaikka tai
tyopaikka, tai jossa paikka, josta sovellettavia saantdja oletetaan rikotun, sijaitsee.
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