POLITICA DE PROTECAO DE DADOS PESSOAIS -
SPEAK UP

INTRODUCAO

O objetivo deste documento é estabelecer as condicdes sob as quais os dados pessoais
(doravante denominados "dados pessoais") comunicados ou coletados no contexto dos relatérios
do Speak Up, emitidos através do sistema SPEAK UP da L'OREAL, sdo processados de acordo
com as normas da Politica do Speak Up do Grupo L'OREAL.

DADOS PESSOAIS PROCESSADOS

No caso de uma dentncia no Speak Up, o denunciante pode ser obrigado a comunicar & L'OREAL
dados pessoais relativos a si, bem como, quando for o caso, dados pessoais relativos a(s)
pessoa(s) em questdo e, possivelmente, a(s) pessoa(s) que pode(m) fornecer as informacgdes
necessarias para o processamento da denuncia no Speak Up.

Além disso, a L'OREAL pode coletar e processar dados pessoais relacionados a outras pessoas
(testemunhas, entrevistados, pessoas nomeadas em uma entrevista) como parte do
processamento de uma denudncia no Speak Up.

Os dados pessoais manifestamente irrelevantes para o processamento de uma denuncia
especifica ndo serdo coletados ou, se coletados acidentalmente, serdo apagados sem demora
injustificada.

Os tipos de dados pessoais que podem ser coletados e processados incluem:

* aidentidade, fungdes e detalhes de contato do denunciante,

* aidentidade, funcdes e detalhes de contato das pessoas implicadas na denuncia do Speak Up,

* bem como qualquer outra informagao comunicada voluntariamente pelo denunciante ou
resultante do processamento de uma denulncia no Speak Up. Essas informagdes devem
permanecer factuais e ter um link direto com o assunto da denuncia.

Ao processar uma dendncia, a L'OREAL também pode coletar dados pessoais de pessoas que
podem fornecer informagdes necessarias para o processamento de denlncias (que podem ou
nao ser identificadas pelo denunciante).

OBJETIVOS e BASES LEGAIS

O objetivo da coleta e tratamento destes dados pessoais é determinar a admissibilidade das
denuncias, verificar os fatos e tomar as medidas corretivas, se necessario.

Estes dados pessoais sdo processados de acordo com as obrigacdes legais da L'Oréal, e exigem
a implementacao das seguintes medidas:

- O sistema de denuncia decorrente da lei Sapin 2 de 9 de dezembro de 2016 (artigo 17) é
um sistema obrigatoério que tem por objetivo comunicar os fatos relativos a existéncia de
condutas ou situagdes contrarias ao cddigo de conduta da empresa para prevenir e detectar
a pratica, na Franca ou no exterior, de atos de corrupgao ou trafico de influéncia

- O sistema de denuncias decorrente da lei Sapin 2 de 9 de dezembro de 2016 (artigos 6 e 8)
€ um sistema obrigatério cujo objetivo é alertar as autoridades sobre qualquer crime ou




infragdo, violagdo grave e manifesta de um compromisso internacional devidamente
ratificado ou aprovado pela Franca, de um ato unilateral de uma organizacdo internacional
assumido com base em tal compromisso, na lei ou regulamentos, ou uma ameaca ou grave
prejuizo para o interesse geral

- O sistema de denuncias decorrente da lei de 27 de marco de 2017 relativa ao dever de
vigilancia, que visa coletar denlncias relativas a existéncia ou realizacdo de riscos de graves
violacGes dos direitos humanos e liberdades fundamentais, salde e seguranca das pessoas
e o0 meio ambiente, resultante das atividades da empresa e das sociedades por ela
controladas, bem como das atividades de subcontratados ou fornecedores com os quais se
mantenha uma relacdao comercial estabelecida, quando essas atividades estiverem
relacionadas com essa relagdo.

Além disso, a L'Oréal processa dados pessoais como parte de seu interesse legitimo em defender
os principios éticos do Grupo L'Oréal implementando dois sistemas opcionais:

- Sistema de denuncias decorrente dos principios €ticos da empresa, cujo objetivo € coletar
denuncias de violagbes da Carta de Etica e das Politicas Eticas do Grupo

- O sistema de prevencdao de represalias € um mecanismo opcional cujo objetivo é lutar contra
qualquer forma de represalia suscetivel de ser tomada contra o individuo cuja identidade foi
divulgada, parentes e qualquer pessoa que tenha prestado informacdes em conexao com
uma denuncia no Speak Up.

Quando as denuncias no Speak Up contém dados confidenciais, por exemplo, relativos a orientagdo
sexual de uma pessoa, dados de salde ou dados relativos a condenagdes criminais ou infragdes,
esses dados podem, em particular, ser processados quando esses dados sdo necessarios para o
estabelecimento, exercicio ou defesa de agles judiciais.

No &mbito da gestdo da denulncia no Speak Up ou apds a sua emissdo, os dados serdo guardados

para a criacao de estatisticas, nomeadamente para efeitos de:

- Orientar a atividade de realizacdo de investigacOes éticas, por exemplo, prazos para a
realizacdo de investigagdes, numero de investigagdes em fases principais do processo de
gestdao de investigagao, etc.

- Comunicar-se com os funcionarios: nimero de denuncias por pais, natureza da alegacao,
etc.

Os dados estatisticos armazenados ou utilizados para a sua construcdo sdo sempre eliminados
dos dados pessoais e nunca identificam um funcionario.

CONTROLADORES DE DADOS

A L'OREAL S.A. 41 rue martre, Clichy, Franca atua como controlador de dados em relacdo aos
dados pessoais coletados e processados.

Ao lidar com uma denuncia no Speak Up, os dados pessoais podem ser coletados ou processados
por, ou transferidos para outras entidades do Grupo L'OREAL, por exemplo, a entidade onde o
Funcionario, Equipe Externa ou Parte Interessada relevante estd empregado ou localizado. Nesse
caso, essas entidades também atuam como controladores de dados. Todas as entidades da
L'OREAL devem processar dados pessoais para os fins descritos nesta Declaracdo de Privacidade.
Para obter mais informacdes sobre o uso de dados pessoais por outras entidades em relagao a
Politica do Speak Up do Grupo, consulte a politica ou declaragdo de privacidade da entidade
aplicavel e quaisquer politicas ou declaragdes de denulncias aplicaveis.

Pessoas cujos dados pessoais sdo coletados e processados desta forma pelo Grupo L'OREAL
podem entrar em contato com o seguinte departamento para obter mais informacdes:
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L'Oréal S.A.

Direction Générale de L’Ethique
(Escrit6rio do Diretor de Etica)
41 rue Martre
92100 Clichy, Franga
Tel: +33 147 56 87 93

Para obter mais informag0es sobre a coleta e processamento de dados pessoais por uma entidade
especifica da L'OREAL, os detalhes de contato para dados pessoais da entidade em questdo
podem ser obtidos em: dpo@loreal.com.

Os dados pessoais sao conservados apenas de forma que permita a identificacdo das pessoas
pelo tempo estritamente necessario para a consecucao dos fins pretendidos. Dados anénimos,
ou seja, dados que ndo podem mais ser vinculados a uma ou mais pessoas fisicas identificadas
ou identificaveis, podem, no entanto, ser armazenados por um periodo de tempo ilimitado.

Sujeito as disposicdes legais aplicaveis a retencdo de documentos, se uma dendncia no Speak
Up for considerada inadmissivel, os dados relacionados a denuncia serdo tornados anénimos ou
apagados imediatamente apds o recebimento da denuncia.

Se a denuncia no Speak Up for considerada admissivel, os dados relativos a denuncia sdo
mantidos pelo tempo necessario a investigacdo.

Se nenhuma agao for tomada, os dados relativos a denlncia no Speak Up serdo andénimos ou
excluidos no prazo maximo de 2 meses a partir do final das operacdes de verificagdo, sujeitos
as disposicGes legais aplicaveis sobre a retengdo de documentos.

“Subseqliente” significa qualquer decisdo tomada pela agéncia para tirar as conclusdes da
denuncia no Speak Up. Isso pode envolver a adocdao ou modificagdo das regras internas da
organizacao (regulamentos internos, cédigo de ética, etc.), uma reorganizacdo das operagoes
ou servigos da empresa, o pronunciamento de uma medida disciplinar sob qualquer forma, um
procedimento pendente perante uma autoridade publica em conexdo com os fatos mencionados
na denuncia no Speak Up, ou a implementacdo de uma acao legal.

Apo6s 0 acompanhamento da denuncia no Speak Up, os dados coletados sdo mantidos pelo tempo
necessario para a implementacdo do plano de correcdo. Por exemplo, os dados podem ser
mantidos até o final do processo disciplinar ou contencioso contra o denunciado, ou o
denunciante de uma denlncia abusiva, ou durante o prazo de prescricdo para recursos contra a
decisao.

No final deste periodo, os dados relativos a dentncia no Speak Up podem ser conservados sob
a forma de arquivo intermediario para efeitos de protecdo do denunciante, para detecdo de
infragGes continuadas, ou para defesa em acdes judiciais. Neste caso, o periodo de retencgdo
selecionado por padrdo corresponde a duracdo do prazo legal de prescricdo em matéria de
responsabilidade civil, ou seja, um periodo de 6 anos a partir do Ultimo fato apurado, sujeito as
disposigoes legais locais aplicaveis a retencdo de documentos.

Os cookies utilizados no site speakup.loreal.com ndo permitem, em hipdtese alguma, a captura de
informagdes pessoais que possam levar a identificacdo de um usuario. Eles sdo usados para
documentar o uso do site pelos usuarios, por exemplo: nimero de conexdes, duragdo da conexdo,
pais em que o usuario se conecta, etc.



Abaixo esta uma tabela de resumo dos periodos de retencdo de dados relacionados a dendncia no Speak Up:
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DESTINATARIOS DE DADOS

O provedor EQS que hospeda a solucdo digital ndo tem acesso a quaisquer dados trocados na
plataforma. As trocas sao criptografadas/protegidas de ponta a ponta. Assim, o papel do
provedor se limita a prestar um servigo operacional de TI, sem nunca se envolver em uma
investigacao.

As pessoas que podem acessar os dados da investigagao sdo:
- Pessoas envolvidas em uma investigacdo, como: testemunha(s), denunciante(s),
denunciado(s), etc., que foram implicados em uma investigacao.
Os envolvidos na gestdo de uma investigacdo, em particular: o Diretor Geral de Etica (DGE), as
pessoas mandatadas por este Ultimo para lidar com as dendncias no Speak Up e, de forma mais
geral, quaisquer pessoas que possam ser chamadas no contexto da coleta e/ou processamento
da denuncia no Speak Up, ou tomar as medidas apropriadas, de acordo com a Politica do Speak
Up do Grupo. Isso pode incluir individuos dentro da L'OREAL ou suas entidades, por exemplo, o
supervisor da investigacao, investigador, RH e gerente do denunciado, escritério de advocacia,
se a investigagdo for terceirizada para um terceiro independente, ou empresa de tradugdo.
Cada pessoa recebe apenas as informagdes estritamente necessarias para seu envolvimento para
resolver a denuncia no Speak Up.

O acesso aos arquivos intermediarios é limitado ao DGE ou as pessoas autorizadas pelo DGE a
processar denuncias, e s6 é possivel garantir a protecdo do denunciante, ou das pessoas que
participaram do processamento da denuncia no Speak Up, ou em caso de nova contestagcdo a uma
pessoa coberta por uma denulncia anterior, ou para permitir que a L'Oréal responda a uma
contestagao judicial, ou a pedido das autoridades.

Se uma denuncia no Speak Up foi feito por meio do site seguro do SPEAK UP do L'OREAL:
www.lorealspeakup.com, A prestadora de servigos externo da L'OREAL também é considerada um
destinatario de dados. Todas essas pessoas estdo sujeitas a uma estrita obrigacdo de
confidencialidade, e sao obrigadas a processar os dados em estrita conformidade com este
procedimento.

TRANSFERENCIAS DE DADOS PESSOAIS FORA DA UNIAO EUROPEIA

Ao processar uma denuncia no Speak Up, os dados pessoais podem ser transferidos da sede da
L'OREAL na Franca para as pessoas que lidam com a denuncia no Speak Up com base nas
entidades relevantes. O objetivo dessas transferéncias € permitir o processamento de denuncias
no Speak Up.

Transferéncias de dados pessoais para paises fora da Unido Europeia que ndo garantam um nivel
adequado de protecao de dados estdo sujeitas as salvaguardas adequadas, incluindo clausulas
contratuais padrdo aprovadas pela Comissdao Europeia. Pessoas cujos dados pessoais sao
coletados e processados no contexto de uma denuncia no Speak Up podem solicitar uma copia
das garantias estabelecidas (por exemplo, cldusulas contratuais padrdo) do servico mencionado
acima.

DIREITO DE SE OPOR

Qualquer pessoa cujos dados pessoais sdao coletados e processados no sistema SPEAK UP da
L'OREAL tem o direito de se opor ao processamento de seus dados pessoais por motivos
relacionados as suas circunstancias particulares.

Esse direito de se opor ndo pode ser exercido para operagdes de tratamento necessarias ao
cumprimento de uma obrigacdo legal ou no interesse legitimo do responsavel pelo tratamento.
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Observe que pode ser mais dificil e, em alguns casos, impossivel processar uma denuncia no
Speak Up se um denunciante exercer seu direito de se opor.

Além disso, este direito de se opor ndo pode ser usado para impedir a L'OREAL de cumprir sua
obrigacao legal de processar denlncias no Speak Up e proteger os denunciantes.

OUTROS DIREITOS

Qualquer pessoa cujos dados pessoais sdo coletados e processados no ambito do
sistema SPEAK UP da L'OREAL também tem:

- o direito de acesso aos seus dados pessoais, que significa obter do responsavel pelo
tratamento a confirmacdo do tratamento dos dados pessoais que Ihes dizem respeito e, se
for o caso, o acesso aos dados pessoais com algumas informacbes especificas sobre o
processamento (em conformidade com a legislacdo aplicavel). O exercicio deste direito ndo
deve permitir ao seu exercicio o acesso aos dados pessoais de outras pessoas singulares.

- o direito de retificar dados pessoais inexatos e completar dados pessoais incompletos. Este
direito ndo deve permitir a modificagdo retroativa dos elementos contidos na denuncia ou
coletados durante a investigagcdo. Assim, ele permite que dados factuais sejam corrigidos,
cuja exatiddo material pode ser verificada por meio de evidéncias, sem apagar ou substituir
os dados originalmente coletados.

- o direito de solicitar a exclusdo de dados pessoais, também denominado “direito ao
esquecimento”, que permite que os titulares dos dados obtenham do responsavel pelo
tratamento dos dados a exclusao de seus dados pessoais em certos casos (por exemplo, os
dados pessoais ndo sdo mais necessarios para a L'OREAL para efeitos de processamento de
uma denuncia no Speak Up). O exercicio deste direito esta sujeito a quaisquer requisitos de
retencdo de documentos legais aplicaveis a L'OREAL

- 0o direito de restringir o processamento dos dados pessoais (incluindo, em alguns casos,
suspender o processamento), e

- o direito de dar instrucbes sobre a retencao, eliminacdo e comunicacdo dos seus dados
pessoais apos a sua morte.

Quanto ao direito de se opor, os direitos mencionados acima ndo podem ser usados para impedir
a L'OREAL de cumprir sua obrigacdo legal de processar denlincias no Speak Up e proteger os
denunciantes.

Esses direitos podem ser exercidos enviando uma solicitagdo ao responsavel pelo tratamento de
dados conforme descrito na secdo do responsavel pelo tratamento de dados.

DIREITO DE RECLAMACAO

Qualquer pessoa cujos dados pessoais sejam coletados e processados ao abrigo do sistema
SPEAK UP da L'OREAL tem o direito de apresentar uma reclamacdo a autoridade de supervisdo
competente, em particular no Estado-Membro da Unido Europeia em que tenha a sua residéncia
ou local de trabalho, ou local da alegada violagao das regras aplicaveis.
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