POLITICA PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL - SPEAK UP

INTRODUCERE

Scopul acestui document este acela de a stabili conditiile in care datele cu caracter personal
(denumite n continuare ,date cu caracter personal”) comunicate sau colectate in contextul
rapoartelor Speak Up emise prin sistemul L'OREAL SPEAK UP sunt prelucrate in conformitate cu
politica Speak Up a grupului L'OREAL.

DATE CU CARACTER PERSONAL PRELUCRATE

In cazul unui raport Speak Up, este posibil sa i se ceara persoanei care raporteaza sa comunice
citre L'OREAL datele cu caracter personal care o vizeazd, precum si, dupa caz, datele cu caracter
personal referitoare la persoana (persoanele) vizate si, eventual, persoana (persoanele) care
poate (pot) furniza informatiile necesare prelucrarii raportului Speak Up.

In plus, L'OREAL poate colecta si prelucra date cu caracter personal referitoare la alte persoane
(martori, respondenti, persoane numite intr-un interviu) ca parte a prelucrarii unui raport Speak
Up.

Datele cu caracter personal care nu sunt in mod evident relevante pentru prelucrarea unui raport
specific nu trebuie colectate sau, daca sunt colectate accidental, vor fi sterse fara intarzieri
nejustificate.

Tipurile de date cu caracter personal care pot fi colectate si prelucrate includ:

* identitatea, functiile si datele de contact ale persoanei care raporteaza,

* identitatea, functiile si datele de contact ale persoanelor implicate in raportul Speak Up,

o precum si orice alte informatii comunicate voluntar de catre persoana care raporteaza sau
care rezulta din prelucrarea unui raport Speak Up. Astfel de informatii trebuie sa ramana
faptice si sa aiba o legatura directa cu subiectul raportului.

La prelucrarea unui raport, L'OREAL poate colecta, de asemenea, date cu caracter personal de
la persoane care pot furniza informatiile necesare prelucrarii rapoartelor (care pot sau nu sa fie
identificate de catre persoana care raporteaza).

SCOPURI SI TEMEIURI LEGALE

Scopul colectarii si procesarii acestor date cu caracter personal este determinarea admisibilitatii
rapoartelor, verificarea faptelor si luarea de masuri corective daca este cazul.

Aceste date cu caracter personal sunt prelucrate in conformitate cu obligatiile legale care revin
companiei L'Oréal si care necesitd implementarea urmatoarelor masuri:

- sistemul de raportare care rezulta din legea Sapin 2 din 9 decembrie 2016 (articolul 17) este
un sistem obligatoriu al carui scop il constituie raportarea faptelor referitoare la existenta
unei conduite sau a unor situatii contrare codului de conduitd al companiei pentru a preveni
si detecta comiterea, in Franta sau in strainatate, a unor acte de coruptie sau trafic de
influenta

- sistemul de raportare care rezulta din legea Sapin 2 din 9 decembrie 2016 (articolele 6 si 8)




este un sistem obligatoriu al carui scop il constituie alertarea autoritatilor cu privire la orice
delict sau infractiune, incalcare grava si vadita a unui acord international ratificat sau aprobat
in mod corespunzator de Franta, a unui act unilateral al unei organizatii internationale
intreprins in baza unui astfel de acord, a legii sau a reglementarilor sau a unei amenintari
sau a unui prejudiciu grav adus interesului general

- sistemul de raportare care rezulta din legea din 27 martie 2017 privind obligatia de vigilent3,
al carei scop este colectarea de rapoarte referitoare la existenta sau realizarea riscurilor de
incdlcare grava a drepturilor omului si a libertatilor fundamentale, a sanatatii si sigurantei
persoanelor si mediului, rezultate din activitatile companiei si cele ale companiilor pe care le
controleaza, precum si activitatile subcontractantilor sau furnizorilor cu care se mentine o
relatie comerciala stabilita, atunci cand aceste activitati sunt legate de aceasta relatie.

in plus, L'Oréal prelucreazd datele cu caracter personal ca parte a interesului sdu legitim de a
respecta principiile etice ale Grupului L'Oréal prin implementarea a doua sisteme optionale:

- sistemul de raportare rezultat din principiile etice ale companiei, al carui scop este colectarea
rapoartelor privind incalcarile Codului de etica si a politicilor de etica ale grupului

- sistemul de prevenire a represaliilor este un mecanism optional al carui scop este de a lupta
impotriva oricarei forme de represalii care ar putea fi intreprinse impotriva autorului a carui
identitate a fost dezvaluita, a rudelor sale si a oricarei persoane care a furnizat informatii in
legatura cu un raport Speak Up.

In cazul in care rapoartele Speak Up contin date sensibile, de exemplu referitoare la orientarea
sexuala a unei persoane, date legate de sanatate sau date referitoare la condamnari sau infractiuni,
aceste date pot fi prelucrate in special in cazul in care aceste date sunt necesare pentru stabilirea,
exercitarea sau apararea revendicarilor legale.

Ca parte a gestionarii raportului Speak Up sau dupa ce a fost emis, datele vor fi pastrate pentru

crearea statisticilor, in special in scopul:

- gestionarii activitatii de efectuare a investigatiilor etice, de exemplu, intervalele de timp
pentru efectuarea investigatiilor, numarul de investigatii in etapele cheie ale procesului de
gestionare a investigatiilor etc.

- comunicarii cu angajatii: numarul de rapoarte pe tara, natura acuzatiilor etc.

Datele statistice stocate sau cele utilizate pentru generarea lor sunt intotdeauna golite de date
cu caracter personal si nu identifica niciodata un angajat.

OPERATORI DE DATE

L'OREAL S.A. 41 rue Martre, Clichy, Franta actioneaz& ca operator de date in raport cu datele cu
caracter personal colectate si prelucrate.

Atunci cand se gestioneaza un raport Speak Up, datele cu caracter personal pot fi colectate sau
prelucrate sau transferate catre alte entitati ale Grupului L'OREAL, de exemplu, entitatea in care
este angajat sau localizat angajatul, personalul extern sau partile interesate relevante. In acest
caz, aceste entitati actioneaza, de asemenea, ca operatori de date. Toate entitatile L'OREAL
trebuie sa prelucreze date cu caracter personal in scopurile prezentate in aceasta Declaratie de
confidentialitate. Pentru informatii suplimentare despre utilizarea de catre alte entitati a datelor
cu caracter personal in legatura cu politica Speak Up a grupului, va rugam sa consultati politica
sau declaratia de confidentialitate aplicabila a entitatii si orice politici sau declaratii de denuntare
aplicabile.

Persoanele ale cdror date cu caracter personal sunt colectate si prelucrate in acest mod de Grupul
L'OREAL pot contacta urmatorul departament pentru informatii suplimentare:

o
L
'_
(@)
<
o
<
O
=)
(©)
o
@]
-
Il.I_J
<
[a)
<
L
o
<
o
O
=)
-
L
o
o




L'Oréal S.A.

Direction Générale de L’Ethique
(Biroul Directorului de Etica)
41 rue Martre
92100 Clichy, Franta
Tel: +33 147 56 87 93

Pentru informatii suplimentare despre colectarea si prelucrarea datelor cu caracter personal de
catre o anumitda entitate L'OREAL, veti gasi detalile de contact ale entitatii in cauza:
dpo@Ioreal.com.

Datele cu caracter personal sunt pastrate exclusiv intr-o forma care permite identificarea
persoanelor pentru durata strict necesara realizarii scopurilor urmarite. Datele anonime, adica
datele care nu mai pot fi legate de una sau mai multe persoane fizice identificate sau
identificabile, pot fi, totusi, stocate pentru o perioada nelimitata de timp.

Sub rezerva dispozitiilor legale aplicabile privind pastrarea documentelor, in cazul in care un
raport Speak Up este considerat inadmisibil, datele referitoare la raport trebuie anonimizate sau
sterse fara intarziere la primirea raportului.

Daca raportul Speak Up este considerat admisibil, datele referitoare la raport sunt pastrate pe
durata necesara investigatiei.

Daca nu se ia nicio masura, datele referitoare la raportul Speak Up trebuie anonimizate sau
sterse in termen de maximum 2 luni de la incheierea operatiunilor de verificare, sub rezerva
dispozitiilor legale aplicabile privind pastrarea documentelor.

Prin ,ulterior” se intelege orice decizii luate de agentie pentru a trage concluziile raportului Speak
Up. Acestea pot implica adoptarea sau modificarea regulamentului intern al organizatiei
(reglementari interne, Codul de eticd etc.), o reorganizare a operatiunilor sau serviciilor
companiei, hotararea unei masuri disciplinare in orice forma, o procedura aflatéd pe rolul unei
autoritati publice legatd de faptele mentionate in raportul Speak Up sau punerea in aplicare a
actiunilor legale.

Odata ce raportul Speak Up a fost urmarit, datele colectate sunt pastrate pe durata necesara
implementarii planului de remediere. De exemplu, datele pot fi pastrate pana la sfarsitul
procedurilor disciplinare sau de litigiu Tmpotriva paratului sau autorului unui raport abuziv sau
pe durata prescriptiei exctinctive pentru contestatiile impotriva deciziei.

La sfarsitul acestei perioade, datele referitoare la raportul Speak Up pot fi pastrate sub forma
unei arhive intermediare in scopul protejarii persoanei care informeaza, pentru detectarea
infractiunilor continue sau pentru apararea unei cereri legale. In acest caz, perioada de pastrare
selectata in mod implicit corespunde duratei prescriptiei exctinctive legale in materie de delict,
adica o perioada de 6 ani de la ultimul fapt inregistrat, sub rezerva dispozitiilor legale locale
aplicabile pastrarii documentelor.

Modulele cookie utilizate pe site-ul speakup.loreal.com nu permit in niciun caz captarea informatiilor
personale care ar putea duce la identificarea unui utilizator. Acestea sunt folosite pentru a
documenta utilizarea site-ului de catre utilizatori, de exemplu: numarul de conectari, durata
conectarii, tara in care utilizatorul se conecteaza etc.



Mai jos gasiti un tabel rezumativ al perioadelor de pastrare a datelor referitoare la raportul Speak Up:

Intervale de timp pentru prelucrarea unui raport Speak Up (zi = zi lucratoare)

Confirmarea
primirii raportului
Speak Up

Comunicarea
timpului necesar
pentru examinarea
admizibilitaii
raportului pentru
analizi
(de la primirsa
raportuled)

Informarea
perzoanelor
acuzate cu privire
la existemta
raportului i
colectarea datelor
cu caracter
perzonal cu privire
la acestea
(de la confirmarea
primirii raportuleg)

Parzoana care
raporteazi
primeste feedback
cu privire la
actiunile de
urmirire
inireprinze
(dz la confirmarsa
primirii raportule)

Implementarea
planului de
remediere

(dz la validarea
raportulm de
investigatiz)

Maszuri de

verificare

impotriva
represzaliilor

{d= 1z validarsa
raportulel de
investizati=)

Arhivare intermediari

{doar datele necesare pentrs vrmirirea
scopurilor prelucririi - [de la validarsa
raportulud d= investizafis])

Proceduri
dizciplinare zau
investigative
inifiate impotriva
péritule sav avtorule
wnul raport abuziv

ifl.ra_zistra.faa
infractiunilor in
desfiagurare 51
protejarsa persoansi
care informeazi

Arhivare
intermediari:
Stergerea sifsan

anonimizarza datelor
cu caracter personal
lzgate de raport

Raport inadmisital

Deoarzcs acuzafiile
sunt in mod clar in
afara domenivlu de
aplicars

Lipza d= informatii
{de exemplu, raport
anonim f3r3 raspuns
de la persoana care
raporteard)

Raport admisibil

Procedurn judiciars
sav echivalent in
desfigurare

Diar firs plan de
remedisre (instroire,
mizuri disciplinars s
alte misuri)

Cu plan d= remediers
(instreire, misuri
disciplinars ¢ alte
masuri)

Automat si'san
imediat

7 zile

Nu se aplici

Informarza asupra
inadmisibilitifi in
interval de 15 zil=

Hu s= aplici

Nu z2 aplicd

Mu z2 aplici

Nu z2 aplicd

Firi intarziers dupd
feedbacloul privind
inadmisibilitatea

Nu sz aplicd

Nu s2 aplicd

6 ani

1 luna

Exceptii: pe baza
maisurilor de precavtie
necesars desfagurarii
investigafisd.

In principiv: 3 loni

Exceptie: 6 luni in
carul circumstantslor
specials

2 luni

1 an de la inchidersa
raportuled
investigais

6 ani sav pericada
aferenti procedurii
actuale

Nu sz aplicd

Imediat dupd
expirarea pericadel
intermediars da
arhivare zau dupd
wverificirile impotriva
represaliilor

Nu s2 aplicd

6 ani san pericada de
timp aferentd vnet
proceduri disciplinare
in curs dupd
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planul de remediers

Pistrarea: timpul
necesar stabiliriy
infracfivnilor
continse (pericada da
pastrare este
prelungiti cu fiscars
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preseriptie
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- delictual de 6 ani
- gl infracfional d= 20
de ani.

-2lvni: dela
inchidersa
operatimilor
impotriva
reprazaliilor.

- incdleare continud:
imediat dupd
expirarea pericadel
intermediare de
arthivara




DESTINATARII DATELOR

Furnizorul EQS care gazduieste solutia digitala nu are acces la datele comunicate pe platforma.
Schimburile de date sunt criptate/securizate integral. Astfel, rolul furnizorului se limiteaza la
furnizarea unui serviciu IT operational, fara a se implica vreodata intr-o investigatie.

Persoanele care pot accesa datele investigatiei sunt:

- Cele implicate intr-o investigatie, ca de exemplu: martorul (martorii), persoana (persoanele)
care raporteaza etc., care au fost implicati intr-o investigatie.

Cele implicate in gestionarea unei investigatii, in special: directorul general pentru etica (DGE),

persoanele mandatate de acesta din urma sa se ocupe de rapoartele Speak Up si, in general,

orice persoane care pot fi apelate in contextul colectarii si/sau prelucrarii raportului Speak Up

sau pentru a lua masurile adecvate, in conformitate cu politica Speak Up a grupului. Acestea pot

include persoane din cadrul companiei L'OREAL sau a entitdtilor sale, de exemplu, supervizorul

investigatiei, anchetatorul, directorul de resurse umane si superiorul ierarhic al paratului, firma

de avocatura in cazul in care investigatia este externalizata catre o parte terta independenta sau

firma de traduceri.

Fiecare persoana primeste doar informatiile strict necesare pentru implicarea lor in rezolvarea

raportului Speak Up.

Accesul la arhivele intermediare este limitat la DGE sau la persoanele autorizate de DGE sa
proceseze rapoarte si este posibil doar pentru a asigura protectia persoanei care raporteaza sau a
persoanelor care au participat la prelucrarea raportului Speak Up sau in cazul unei noi contestatii a
unei persoane acoperite de un raport anterior sau pentru a permite companiei L'Oréal sa raspunda
la o actiune judecatoreasca sau la cererea autoritatilor.

In cazul in care un raport Speak Up a fost realizat prin intermediul site-ului securizat L'OREAL SPEAK
UP :

www.lorealspeakup.com, furnizorul extern de servicii al companiei L'OREAL este considerat, de
asemenea, destinatar al datelor. Toate aceste persoane sunt supuse unei obligatii stricte de
confidentialitate si sunt obligate sa prelucreze datele in stricta conformitate cu aceasta

procedura.

TRANSFERURILE DE DATE CU CARACTER PERSONAL IN AFARA UNIUNII
EUROPENE

In cazul prelucrérii, unui raport Speak Up, datele cu caracter personal pot fi transferate de la
sediul central L'OREAL din Franta catre persoanele care se ocupa de raportul Speak Up cu sediul
in entitatile relevante. Scopul acestor transferuri este de a permite prelucrarea rapoartelor Speak
Up.

Transferurile de date cu caracter personal catre tari din afara Uniunii Europene care nu asigura
un nivel adecvat de protectie a datelor fac obiectul unor masuri de precautie adecvate, inclusiv
clauze contractuale standard aprobate de Comisia Europeand. Persoanele ale caror date cu
caracter personal sunt colectate si prelucrate in contextul unui raport Speak Up pot solicita o
copie a garantiilor puse in aplicare (de exemplu, clauze contractuale standard) de la serviciul
mentionat mai sus.

DREPTUL LA OPOZITIE

Orice persoana ale carei date cu caracter personal sunt colectate si prelucrate in cadrul sistemului
L'OREAL SPEAK UP are dreptul de a se opune prelucrarii datelor sale cu caracter personal, din
motive legate de circumstante particulare.




Un astfel de drept la opozitie nu poate fi exercitat pentru operatiunile de prelucrare necesare
pentru respectarea unei obligatii legale sau in interesul legitim al operatorului.

Va rugam sa retineti ca prelucrarea unui raport Speak Up poate fi mai dificila si, in unele cazuri,
imposibila, daca o persoana care raporteaza isi exercita dreptul la opozitie.

Mai mult, acest drept la opozitie nu poate fi utilizat pentru a impiedica compania L'OREAL s& isi
indeplineasca obligatia legald de a prelucra rapoartele Speak Up si de a proteja persoanele care
raporteaza.

ALTE DREPTURI

Orice persoana ale carei date cu caracter personal sunt colectate si prelucrate in cadrul sistemului
L'OREAL SPEAK UP are, de asemenea:

- dreptul de acces la datele sale cu caracter personal, ceea ce presupune ca poate obtine de la
operatorul de date confirmarea ca datele cu caracter personal care o vizeaza sunt sau nu
prelucrate si, acolo unde este cazul, accesul la datele cu caracter personal cu unele informatii
specifice despre prelucrare acestora (in conformitate cu legislatia aplicabild). Exercitarea
acestui drept nu trebuie sa ofere persoanei care il exercita accesul la datele cu caracter
personal ale altor persoane fizice.

- dreptul de a rectifica datele cu caracter personal inexacte si de a completa datele cu caracter
personal incomplete. Acest drept nu trebuie sa permita modificarea retroactiva a elementelor
continute in raport sau colectate in timpul depozitiei acestuia. Astfel, permite corectarea
datelor faptice, a caror acuratete materiala poate fi verificata prin dovezi justificative, fara
stergerea sau inlocuirea datelor colectate initial.

- dreptul de a solicita stergerea datelor cu caracter personal, numit si ,dreptul de a fi uitat”,
care permite persoanelor vizate sa obtina de la operatorul de date stergerea datelor lor cu
caracter personal in anumite cazuri (de exemplu, datele cu caracter personal nu mai sunt
necesare pentru L'OREAL in scopul procesarii unui raport Speak Up). Exercitarea acestui drept
este supusd oricdror cerinte de p&strare a documentelor legale aplicabile companiei L'OREAL

- dreptul de a restrictiona prelucrarea datelor cu caracter personal (inclusiv, in unele cazuri,
de a obtine suspendarea prelucrarii) si

- dreptul de a da instructiuni cu privire la pastrarea, stergerea si comunicarea datelor lor cu
caracter personal dupa moartea acestora.

Ca si in cazul dreptului la opozitie, drepturile mentionate mai sus nu pot fi utilizate pentru a
impiedica compania L'OREAL sa isi indeplineasca obligatia legala de a prelucra rapoartele Speak
Up si de a proteja persoanele care raporteaza.

Aceste drepturi pot fi exercitate prin trimiterea unei cereri catre operatorul de date, asa cum este
descris in sectiunea operatorului de date.

DREPTUL DE A DEPUNE O PLANGERE

Orice persoana ale carei date cu caracter personal sunt colectate si prelucrate in cadrul sistemului
L'OREAL SPEAK UP are dreptul de a depune o plangere la autoritatea de supraveghere
competenta, in special in statul membru al Uniunii Europene in care isi are resedinta obisnuita
sau locul de munca sau locul presupusei incalcari a normelor aplicabile.
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