POLITIKA ZASTITE LICNIH PODATAKA — SPEAK UP

UvoD

Svrha ovog dokumenta je utvrdivanje uslova pod kojima se vrsi obrada li¢nih podataka (u daljem
tekstu ,licni podaci®) koji se prosleduju ili prikupljaju u kontekstu prijava podnetih putem sistema
L'OREAL SPEAK UP, u skladu s Politikom podnosenja prijava Grupe kompanije L'OREAL.

LICNI PODACI KOJI SE OBRAPUJU

U slucaju podnosSenja prijave, od podnosioca prijave se moze zahtevati da prosledi kompaniji
L'OREAL svoje licne podatke, kao i, prema potrebi, licne podatke pojedinaca na koje se prijava
odnosi, i eventualno pojedinaca koji mogu da pruze informacije neophodne za obradu prijave
podnete putem sistema Speak Up.

Pored toga, L'OREAL moze da prikuplja i obraduje licne podatke koji se odnose na druga lica
(svedoke, optuZene, osobe imenovane u intervjuu) kao deo obrade prijave podnete putem
sistema Speak Up.

Li¢ni podaci koji ocigledno nisu relevantni za obradu konkretne prijave nece se prikupljati ili ¢e
se, ako budu slucajno prikupljeni, izbrisati bez odlaganja.

Vrste licnih podataka koji se mogu prikupljati i obradivati ukljucuju:

¢ identitet, funkcije i podaci za kontakt podnosioca prijave,

* identitet, funkcije i podaci za kontakt lica obuhvadenih prijavom podnetom putem sistema
Speak Up,

* kao i svi drugi podaci koje je podnosilac prijave dobrovoljno prosledio ili koji su proistekli iz
obrade prijave podnete putem sistema Speak Up. Takvi podaci moraju biti zasnovani na
¢injenicama i biti neposredno povezani sa predmetom prijave.

Prilikom obrade prijave kompanija L'OREAL takode moze prikupljati licne podatke od lica koja
mogu da pruze informacije potrebne za obradu prijava (a koja mogu ali ne moraju biti
identifikovana od strane podnosioca prijave).

SVRHE i PRAVNI OSNOVI

Svrha prikupljanja i obrade ovih licnih podataka je utvrdivanje prihvatljivosti prijava, provera
¢injenica i preduzimanje korektivnih mera ako je potrebno.

Ovi li¢ni podaci se obraduju u skladu sa zakonskim obavezama kompanije L'Oréal kojima se
zahteva sprovodenje sledecih mera:

- sistem za podnosenje prijava koji proistiCe iz zakona Sapin 2 od 9. decembra 2016. godine
(¢lan 17) je obavezni sistem koji sluzi za prijavljivanje Cinjenica koje se odnose na postojanje
postupanja ili situacija koje su u suprotnosti sa Kodeksom ponasanja kompanije u cilju
spreCavanja i otkrivanja izvrSenja, u Francuskoj ili inostranstvu, radnji koje predstavljaju
korupciju ili zloupotrebu polozaja

- sistem za podnosenje prijava koji proistiCe iz zakona Sapin 2 od 9. decembra 2016. godine
(Clanovi 6 i 8) je obavezni sistem koji sluzi za obavesStavanje nadleznih organa o svakom
zloc¢inu ili prekrSaju, o ozbiljnom i ociglednom krSenju medunarodne obaveze koju je
propisno ratifikovala ili odobrila Francuska, jednostranog akta medunarodne organizacije




koji je nastao na osnovu te obaveze, zakona ili propisa, o pretnji ili ozbiljnom dovodenju u
pitanje opSteg interesa

- sistem za podnoSenje prijava koji proistice iz zakona od 27. marta 2017. godine u vezi sa
duznosti obracanja paznje, Cija je svrha prikupljanje prijava o postojanju ili realizaciji rizika
od ozbiljnih krsenja ljudskih prava i osnovnih sloboda, zdravlja i bezbednosti ljudi i Zivotne
sredine kao rezultat aktivnosti kompanije i aktivnosti kompanija koje ona kontroliSe, kao i
aktivnosti podugovaraca ili dobavlja¢a sa kojima je kompanija uspostavila komercijalne
odnose, kada su takve aktivnosti povezane sa ovim odnosima.

Pored toga, L'Oréal obraduje licne podatke u okviru svog legitimnog interesa koji se tice oCuvanja
etickih principa L'Oréal Grupe kroz implemetaciju dva opciona sistema:

- sistem za podnosSenje prijava koji proistiCe iz etickih principa kompanije, a ¢ija je svrha
prikupljanje prijava o krSenju Eticke povelje i etickih politika Grupe

- Sistem koji se odnosi na spre¢avanje odmazde je opcioni mehanizam cija je svrha borba
protiv bilo kog vida odmazde do koje ¢e verovatno doc¢i protiv pocinioca Ciji je identitet
otkriven, ¢lana porodice i bilo kog lica koje je dalo informacije u vezi sa prijavom podnetom
putem sistema Speak Up.

Kada prijave podnete putem sistema Speak Up sadrze osetljive podatke, na primer u vezi sa
seksualnom orijentacijom, zdravstvenim stanjem ili osudama za krivi¢na dela ili prekrsajima lica,
takvi podaci mogu se posebno obradivati onda kada su neophodni za utvrdivanje, ostvarivanje ili
odbranu pravnih zahteva.

U okviru upravljanja prijavom podnetom putem sistema Speak Up ili nakon njegog podnosenija,

podaci ¢e se Cuvati za kreiranje statistike, pre svega u svrhu:

- upravljanja aktivnostima sprovodenja etickih istraga, npr. vremenskim okvirima za
sprovodenje istraga, brojem istraga u klju¢nim fazama procesa upravljanja istragama itd.

- komunikacije sa zaposlenima: broj prijava po zemlji, priroda optuzbi itd.

Statisticki podaci koji se ¢uvaju ili podaci koji se koriste za kreiranje statistike nikada ne sadrze
licne podatke i nikada ne otkrivaju identitet zaposlenog.

RUKOVAOCI PODACIMA

L'OREAL S.A. 41 rue martre, Clichy, France postupa u svojstvu rukovaoca podacima u pogledu
licnih podataka koji se prikupljaju i obraduju.

Prilikom obrade prijave podnete putem sistema Speak Up drugi entiteti L’'OREAL Grupe, kao $to
su entiteti u kojima su zaposleni ili u kojima se nalaze relevantni zaposleni, eksterni zaposleni ili
zainteresovana strana, mogu da prikupljaju ili obraduju licne podatke, odnosno da im se li¢ni
podaci prosleduju. U tom slucaju, ovi entiteti takode postupaju u svojstvu rukovaoca podacima.
Svi entiteti kompanije L'OREAL obraduju li¢cne podatke u svrhe navedene u ovoj Izjavi o
privatnosti. Za viSe informacija o upotrebi licnih podataka od strane drugih entiteta u kontekstu
Politike podnosenja prijava Grupe pogledajte vazece politike privatnosti ili izjave o privatnosti,
kao i sve vazece politike uzbunjivanja ili izjave o uzbunjivanju entiteta.

Lica ¢ije li¢ne podatke na ovaj nacin prikuplja i obraduje L'OREAL Grupa za vise informacija mogu
da se obrate sledecem odeljenju:

L'Oréal S.A.
Direction Générale de L’Ethique
(Kancelarija direktora za etiku)
41 rue Martre
92100 Clichy, France
Tel: +33 147 56 87 93
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Za vise informacija o prikupljanju i obradi licnih podataka od strane konkretnog entiteta
kompanije L'OREAL, podatke za kontakt datog entiteta pronaci éete putem: dpo@loreal.com.

Licni podaci se cuvaju samo u obliku koji omogucava identifikaciju pojedinaca u periodu
neophodnom za postizanje konkretnih ciljeva. Anonimni podaci, tj. podaci koji se vise ne mogu
povezati sa jednim ili vise fiziCkih lica koja su identifikovana ili Ciji se identitet moze utvrditi,
mogu se, medutim, ¢uvati neograni¢eno vreme.

U skladu sa vazec¢im zakonskim odredbama o zadrzavanju dokumenata, ako se prijava podneta
putem sistema Speak Up smatra neprihvatljivom, podaci koji se odnose na prijavu bice
anonimizovani ili izbrisani bez odlaganja po prijemu prijave.

Ako se prijave podnete putem sistema Speak Up smatra prihvatljivom, podaci koji se odnose na
prijavu ¢uvaju se u periodu potrebnom za istragu.

Ako se nista ne preduzme, podaci koji se odnose na prijavu podnetu putem sistema Speak Up
bi¢e anonimizovani ili izbrisani u roku od najvise 2 meseca od zavrSetka provere, u skladu sa
vazeéim zakonskim odredbama o zadrzZzavanju dokumenata.

»~Naknadno" podrazumeva svaku odluku koju agencija donosi u cilju donoSenja zakljuCaka koji
se ticu prijave podnete putem sistema Speak Up. To moze ukljucivati usvajanje iliizmenu internih
pravila organizacije (internih propisa, etickog kodeksa itd.), reorganizaciju poslovanja ili usluga
kompanije, izricanje disciplinske mere u bilo kom obliku, postupak koji se vodi pred drzavnim
organom u vezi sa Cinjenicama pomenutim u prijavi podnetoj putem sistema Speak Up ili
sprovodenje zakonskih mera.

Posto se odreaguje na prijavu podnetu putem sistema Speak Up, prikupljeni podaci se ¢uvaju u
periodu potrebnom za sprovodenje plana remedijacije. Na primer, podaci se mogu cuvati do
kraja disciplinskog ili parni¢nog postupka pokrenutog protiv optuzenog ili autora prijave o
zloupotrebi, ili za vreme trajanja zastarelosti za zalbe na odluku.

Podaci koji se odnose na prijavu podnetu putem sistema Speak Up se na kraju ovog perioda
mogu cuvati u vidu arhiva u prelaznom periodu u cilju zastite uzbunjivaca, otkrivanja krsenja
koja su u toku ili odbrane pravnih zahteva. U ovom slucaju, podrazumevano odabrani period
zadrZzavanja odgovara trajanju zakonskog zastarevanja u prekrsajnim delima, tj. predstavlja
period od 6 godina od poslednje zabelezene CcCinjenice, u skladu sa lokalnim zakonskim
odredbama koje se primenjuju na zadrZzavanje dokumenata.

Kolacic¢i koje koristi veb-sajt speakup.loreal.com ni na koji nacin ne omogucavaju prikupljanje li¢nih
podataka koji bi mogli otkriti identitet korisnika. Koriste se za dokumentovanje upotrebe stranice
od strane korisnika, na primer: broj povezivanja, trajanje veze, drzava iz koje se korisnik povezuje
itd.



U tabeli u nastavku dat je pregled perioda zadrzavanja podataka koji se odnose na prijavu podnetu putem sistema Speak Up:

Vremenski koraci za obradu podnete prijave (dan = radni dan)

Obaveitenje o

Obaveitavanje
optuzenih lica o

Podnoszilac prijave

Mere za potvrdu

Arhiviranje u prelaznom periodu
{zamo podaci neophodmi za postizan)e eiljeva
obrade — [po potvrdl izvaitaja o istrazi])

Arhiviranje u

Prihvatljiva prijava

%a planom remedijacije
(obulca, disciplinslos 4
druge mers)

mera predostroZnosti
neophodnih za
sprovodenje istrags.

sludaju posebnih
olkolnosti

o istrazi

6 podina ili v periods
koji 32 odnost na
disciplinsla postupalk
koji je v tokw po
sprovodenje plana
remedijacije

koja sv v toku (period

zadrzavan)a produzen
s2 svakim novim
obaveitenjem) —

zastarslost:

- prekriamna — 6 godina

-1 leriviéna — 20
sodina.
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PRIMAOCI PODATAKA

Dobavljac usluga EQS koji hostuje digitalno reSenje nema pristup podacima koji se razmenjuju
putem platforme. Razmene podataka su potpuno Sifrovane/zasticene. Prema tome, uloga
dobavljaca usluga ograni¢ena je na pruzanje funkcionalnih IT usluga, bez ikakvog ucesc¢a u
istrazi.

Lica koja imaju pristup podacima koji su deo istrage:

- Lica uklju¢ena u istragu, kao Sto su: svedoci, podnosioci prijava, optuzeni itd, koja su
obuhvadena istragom.

Lica uklju¢ena u upravljanje istragom, konkretno: generalni direktor za etiku (DGE), lica koja je

on/ona imenovao/la za obradu prijava podnetih putem sistema Speak Up, i generalno svako lice

koje moze biti pozvano u kontekstu prikupljanja i/ili obrade prijave podnete putem sistema

Speak Up, ili za preduzimanje odgovarajucih mera u skladu sa Politikom podnosenja prijava

Grupe. To moze da ukljucuje pojedince u okviru kompanije L'OREAL ili njenih entiteta, na primer

nadzornika istrage, istrazitelja, rukovodioca ljudskih resursa i optuzenih, advokatsku kancelariju

ako istragu prepusta nezavisnoj trecoj strani, ili prevodilacku agenciju.

Svako lice dobija samo one informacije koje su mu istinski neophodne za obavljanje svog posla

u procesu reSavanja prijave podnete putem sistema Speak Up.

Pristup arhivima u prelaznom periodu ima isklju¢ivo generalni direktor za etiku ili lica koja je
generalni direktor za etiku ovlastio za obradu prijava i omogucen je samo u cilju zastite podnosioca
prijave ili drugih lica koja uCestvuju u obradi prijave podnete putem sistema Speak Up ili u slucaju
nove prijave lica koje je obuhvaceno ranijom prijavom ili omogucavanja kompaniji L'Oréal da
odgovori na osporavanje suda ili na zahtev nadleznih organa.

Ako je prijava podneta preko bezbednog veb-sajta L'OREAL SPEAK UP:

www.lorealspeakup.com, eksterni dobavlja¢ usluga kompanije L'OREAL takode se smatra
primaocem podataka. Sva ova lica obavezana su strogom poverljivos¢u i duzna su da obraduju
podatke uz striktno pridrzavanje ovog postupka.

PRENOSI LICNIH PODATAKA VAN EVROPSKE UNIJE

Prilikom obrade prijave podnete putem sistema Speak Up moZe dodi do prenosa licnih podataka
iz sedista kompanije L'OREAL u Francuskoj licima koja vrée obradu prijave podnete putem
sistema Speak Up u okviru drugih entiteta. Svrha ovakvih prenosa je omogucavanje obrade
prijava podnetih putem sistema Speak Up.

Prenosi licnih podataka u zemlje van Evropske unije koje ne garantuju adekvatan nivo zastite
podataka podleZzu odgovarajuc¢im zastitnim merama, ukljucujuéi standardne ugovorne klauzule
koje je odobrila Evropska komisija. Lica ciji se li¢ni podaci prikupljaju i obraduju u kontekstu
prijave podnete putem sistema Speak Up mogu da zatraze kopiju uspostavljenih garancija (npr.
standardne ugovorne klauzule) od gorepomenute sluzbe.

PRAVO NA PRIGOVOR

Svako lice ¢iji se liéni podaci prikupljaju i obraduju u okviru sistema L'OREAL SPEAK UP ima pravo
na prigovor protiv obrade svojih licnih podataka iz razloga koji proisticu iz njegovih/njenih
konkretnih okolnosti.

Takvo pravo na prigovor ne moze se ostvariti kod postupaka obrade koji su neophodni za
usaglasavanje sa zakonskom obavezom ili su u legitimnom interesu rukovaoca podacima.

Imajte na umu da obrada podnete prijave moZe biti oteZzana, a u nekim slucajevima i
onemogucena, ukoliko podnosilac prijave ostvari svoje pravi na prigovor.
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Uz to, ovo pravo na prigovor ne moze se koristiti u cilju spre¢avanja kompanije L'OREAL da ispuni
svoju zakonsku obavezu obrade prijava podnetih putem sistema Speak Up i zastite podnosilaca
prijava.

OSTALA PRAVA

Svako lice ¢iji se liéni podaci prikupljaju i obraduju u okviru
sistema L'OREAL SPEAK UP takode ima sledeca prava:

= Pravo na pristup sopstvenim licnim podacim, Sto znaci da od rukovaoca podacima trazi
potvrdu o tome da li se njegovi/njeni licni podaci obraduju i, ako se obraduju, pristup licnim
podacima uz odredene informacije u vezi s njihovom obrada (u skladu sa vazeéim zakonima).
Ostvarivanje ovog prava ne sme licu koje pravo ostvaruje omoguditi pristup licnim podacima
drugih fizickih lica.

= Pravo na ispravku netacnih li¢nih podataka i upotpunjavanje nepotpunih li¢nih podataka. Ovo
pravo ne sme omogucditi retroaktivhu izmenu elemenata sadrzanih u prijavi ili prikupljenih
tokom istrage. Prema tome, ono omogucava ispravku podataka zasnovanih na Cinjenicama
¢ija se tacnost moze proveriti dokazima, bez brisanja ili zamene prvobitno prikupljenih
podataka.

- Pravo na zahtevanje brisanja licnih podataka, poznato i pod nazivom ,pravo na zaborav",
koje omogucava licima na koje se podaci odnose da od rukovodioca podacima zahteva
brisanje sopstvenih licnih podataka u odredenim slucajevima (npr. liCni podaci nisu vise
potrebni kompaniji L'OREAL za obradu prijave podnete putem sistema Speak Up).
Ostvarivanje ovog prava podleze svim zahtevima za zadrzavanje pravnih dokumenata
kompanije L'OREAL.

- Pravo na ograni¢avanje obrade licnih podataka (ukljucujudi, u nekim slucajevima, i obustavu
obrade).

- Pravo na davanje instrukcija u vezi sa zadrZzavanjem, brisanjem i otkrivanjem njihovih li¢nih
podataka nakon njihove smrti.

Sto se tice prava na prigovor, gorenavedena prava ne mogu se Koristiti u cilju sprecavanja
kompanije L'OREAL da ispuni svoju zakonsu obavezu obrade prijava podnetih putem sistema
Speak Up i zastite podnosilaca prijava.

Ova prava moguce je ostvariti slanjem zahteva rukovaocu podacima kako je opisano u odeljku
Rukovaoci podacima.

PRAVO NA PODNOSENJE ZALBE

Svako lice ¢iji se liéni podaci prikupljaju i obraduju u okviru sistema L'OREAL SPEAK UP ima pravo
da podnese Zalbu nadleznom nadzornom organu, konkretno drzavi ¢lanici Evropske unije u kojoj
ima uobicajeno boraviste ili u kojoj je zaposleno, ili u kojoj je doSlo do navodnog krsenja vazecih
pravila.

LOREAL ethique it isd
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